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Gestion de Riesgo de Corrupcion

Introduccion

El Concejo del Municipio de Pasto reconoce la importancia de la Gestion del Riesgo de Corrupcion
como instrumento de tipo preventivo para analizar, valorar, trata, comunicar, monitorear, revisar y
realizar SEGUIMIENTO a los riesgos de corrupcion, para medir el impacto, se propone a las entidades
el diligenciamiento de un formulario con 18 preguntas (ver numeral 3.2.2.1), que permitira
identificar la zona en que se encuentra un determinado riesgo, baja, moderada, alta, extrema-. De
esta forma, la entidad podra evaluar los controles que permiten minimizar los riesgos de
corrupcion.

La Gestion del Riesgode Corrupcidn, sedivideencinco capitulos: El primero se refiere alaPolitica
de Administracidon de Riesgos de Corrupcion, en la cual la Alta Direccidn de la entidad debe
formular los lineamientos para el tratamiento, manejo y seguimientos de estos riesgos.

En el segundo capitulo, se desarrolla la metodologia para la Construccion del Mapa de Riesgos de
Corrupcion, partiendo de la identificacion de los riesgos de corrupcidn (cuyo principal objetivo es
conocer las fuentes de los riesgos, sus causas y sus consecuencias). Asi mismo, para evitar que se
presenten confusiones entre un riesgo de gestidon y uno de corrupcion, se propone un mecanismo
para facilitar la formulacion de este ULTIMO, a través del diligenciamiento de una matriz que contribuye
a identificar los componentes de su definicion.

Enelmismo capitulo, se establecen herramientas para valorar el riesgo de corrupcidn, através
delacombinaciondelaprobabilidad de ocurrencia deleventoy elimpacto que sumaterializacion
provoque en la entidad. Se finaliza con la identificacion del riesgo residual, es decir, aquel que
resulta despuésde confrontarse el riesgo de corrupcion conlos controles establecidos.

1 Parala construccion del presente documento se partié de la Norma Técnica Colombiana“*NTC 3100 3100, del “MANUAL
Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -MECI- 2014" y de la “Guia Metodoldgica del
Departamento Administrativo de la FUNCION Publica”.
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Si bien es cierto que la consolidacion del Mapa de Riesgos de Corrupcion, corresponde adelantarla
al jefe de planeacion, es necesario que se elabore dentro de un proceso participativo que involucre
otros actoresinternos y externos de la entidad. Concluido este proceso de participacidon debera
procederseasudivulgacion (V.gr.atravésdelapaginaweb). Porloanterior, enel tercercapitulo
se describe el proceso de Consulta y Divulgacién.

El capitulo cuarto, contempla la etapa de Monitoreo y Revision, suimportancia radica en la necesidad
de monitorear permanentemente la gestion del riesgo y la efectividad de los controles establecidos.
Teniendo en cuenta que la corrupcidn es -por SUS propias caracteristicas una actividad dificil de
detectar, los lideres de los procesos en conjunto con sus equipos deben revisar periddicamente el
documento del Mapa de Riesgos de Corrupcion y si es del caso ajustarlo.

Finalmente, en el quinto capitulo se describe el rol de las oficinas de Control Interno de las entidades
en el seguimiento a las acciones establecidas en el Mapa de Riesgos de Corrupcidn.
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1. Marco normativo

Tabla. Marco normativo

Ley 1474 de 2011.

Plan Anticorrupcion y de Atencion al Ciudadano: Sefala
la obligatoriedad para cada entidad del orden nacional,
departamental y municipal de elaborar anualmente una
estrategia de lucha contra la corrupcion y de atencion al
ciudadano; siendo uno de sus componentes el Mapa de

Estatuto Art. 73 Riesgos de Corrupcion y las medidas para mitigar estos
Anticorrupcion. riesgos.
Al Programa Presidencial de Modernizacion, Eficiencia,
Transparenciay Luchacontrala Corrupcion, -hoy Secretaria
de Transparencia-, le corresponde disefiar lametodologia
para elaborar el Mapa de Riesgos de Corrupcion.
Decreto 4637 de Suprime el Programa Presidencial de Modernizacion,
Gestiondel Riesgo de 2011 Art. 4° Eficiencia, Transparenciay Lucha contrala Corrupcion.
Corrupcion Suprime y crea una )
Secretaria en el Crea la Secretaria de Transparencia en el Departamento
DAPRE. Art. 2° Administrativo de la Presidencia de la REPUBLICA.
Art. 55 Deroga el Decreto 4637 de 2011.
Decreto 1649 de Funciones de la Secretaria de Transparencia: 13) Sefialar
) _20_1,4 Art .15 la metodologia para disefiar y hacer seguimiento a las
Modificacion de la ' estrategias de lucha contra la corrupcién y de atencién
estructura del DAPRE. al ciudadano que deberan elaborar anualmente las
entidades del orden nacional y territorial.
D 1081 o . .
ecreto 1081 de Senalacomometodologiaparaelaborarlaestrategiade
2015 iy :
o Art .2.1.4.1y luchacontralacorrupcionlacontenidaeneldocumento
Unico del Sector de - . ) iy . o
) ; siguientes Estrategias para la construccion del Plan Anticorrupcion y
la Presidencia de la -, . "
. de Atencion al Ciudadano.
REPUBLICA
Ley 1712 de 2014 a
Ley de Transparencia Leeyde Tran:eargncia Art 90 Literal g) Deber de publicar en los sistemas de informacion
y Acceso a la Y P ' del Estado o herramientas que lo sustituyan el Plan
e o y de Acceso a la ) e A ]
Informacion PUBLICA Informacion PUBLICA Anticorrupcion y de Atencion al Ciudadano.
Modelo Integrado de Art. Establece que el Plan Anticorrupcidn y de Atencién al
Planeacién y Gestion Decreto 1083 de 2.2.22.1y  Ciudadano hace parte del Modelo Integrado de Planeacién
) 2015 siguientes y Gestion.
Unico Funcion PUBLICA
Modelo Estandar de Art. Adopta la actualizacion del Modglo Estandar de Control
Control Interno para 2.2.21.6.1 Interno para el Estado Colombiano (MECI).
el Estado Colombiano  pecreto 943 de 2014 Art. 1°y

(MECI)

MECI

siguientes

Adopta la Actualizacion del MECI.
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2. Aspectos Generales para la Gestion del
Riesgo de Corrupcion

2.1.  Definiciones

Causa: Medios, circunstancias, situaciones o agentes generadores del riesgo.?

Consecuencia: Efectos generados porlaocurrenciade un riesgo que afecta los objetivos
o un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafio, un perjuicio,
un detrimento.3

Es el “resultado de un evento que afecta los objetivos.”

Corrupcion: "Uso del poder para desviar la gestion de lo publico hacia el beneficio
privado.”™

Gestion del Riesgo de Corrupcion: Es el conjunto de "Actividades coordinadas para
dirigir y controlar UNA organizacion con respecto al riesgo” de corrupcion.

Impacto. Son las consecuencias o efectos que puede generar la materializacion del
riesgo de corrupcion en la entidad.’

Mapa de Riesgos de Corrupcion: Documento con la informacion resultante de la gestion
del riesgo de corrupcion.

Para llegar a este documento, debe ejecutarse cada una de las fases contempladas en
el capitulo 3.2: “Construccidn del Mapa de Riesgos de Corrupcion”.8

Modelo Integrado de Planeacion y de Gestion: Instrumento de articulacion y reporte de
la planeacion de cinco politicas de desarrollo administrativo.

Funcidn PUBLICA. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -MECI- 2014. Pagina 64.

Funcion PUBLICA. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -MECI- 2014. Pagina 64.
Ver Funcion PUBLICA. Guia para la Administracion del Riesgo. Bogota, 2009. Pagina 25.

VerICONTEC. NTC31000:2011, Gestidon del Riesgo. Términosy Definiciones. Numeral 2.18. Bogotd, 2009 Pagina 22.

CONPES N° 167 del 9 de diciembre de 2013. “Estrategia Nacional de la Politica PUBLICA Integral Anticorrupcion” Numeral III
Marco Analitico, literal B) Marco Conceptual. Bogotd, 2013.

ICONTEC. NTC31000:2011. Gestidn del Riesgo. Términos y Definiciones. Numeral 2.2 Bogotd, 2011. Pagina 19.
Ver Funcion PUBLICA. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI 2014. Pag. 68.

Funcion PUBLICA. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -MECI- 2014. Pagina 58.
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El Plan Anticorrupcion y de Atencidn al Ciudadano, hace parte del Modelo Integrado
de Planeacidn y Gestidn que se aplica en su integridad a las entidades y organismos de
la Rama Ejecutiva del Poder PUBLICO del Orden Nacional.®

¢ PlanAnticorrupcionydeAtencional Ciudadano: Plan que contemplalaestrategiade
lucha contra la corrupcion que debe serimplementada por todas las entidades del orden
nacional, departamental y municipal.

SEGUN los lineamientos contenidos en el articulo 73 de la Ley 1474 de 201119, el
Mapa de Riesgos de Corrupcion hace parte del Plan Anticorrupcion y de Atencion al
Ciudadano.

e Probabilidad. Oportunidad de ocurrencia de un riesgo. Se mide SEGUN la frecuencia
(NUMERO de veces en que se ha presentado el riesgo en un periodo determinado) o
por la factibilidad (factores internos o externos que pueden determinar que el riesgo se
presente).!!

e Proceso: Conjunto de actividades mutuamente relacionadas o que INTERACTUAN para
generar un valor.*?

e Riesgos: Posibilidad de que suceda ALGUN evento que tendra un impacto sobre los
objetivosdelaentidad, pudiendo entorpecereldesarrollodesusfunciones.!3

e RiesgodeCorrupcion: Posibilidad de que poraccidn uomision, se use el poder para
poder desviar la gestion de lo PUBLICO hacia un beneficio privado.

10

11

12

13

10

Por medio de los articulo 2.2.22.1 y siguientes del Decreto 1083 de 2015, -Unico del Sector Funcién PUBLICA- , se adopta el
Modelo Integrado de Planeaciony de Gestion, comoinstrumento dearticulaciony reportedelaplaneacion. (Ley 489 de 1998,
articulo 17).

Ley 1474 de 2011, Articulo 73: “Plan ANTICORRUPCION y de Atencion al CIUDADANO. Cada entidad del orden nacional,
departamental y MUNICIPAL debera elaborar ANUALMENTE UNA estrategia de LUCHA contra la CORRUPCION y de atencidn al CIUDADANO.
Dicha estrategia contemplara entre otras cosas, el mapa de riesgos de CORRUPCION en la respectiva entidad, las medidas concretas
para mitigar esos riesgos, las estrategias anti tramites y los mecanismos para mejorar la atencion al CIUDADANO.

El Programa Presidencial de Modernizacidn, Eficiencia, Transparencia y LUCHA contra la CORRUPCION sefialara la metodologia para
disefiar y hacerle SEGUIMIENTO a la sefialada estrategia.

Paragrafo. En AQUELLAS entidades donde se tenga implementado UN sistema integral de administracién de riesgos, se podra validar
la metodologia de este sistema con la definida por el Programa Presidencial de Modernizacion, Eficiencia, Transparencia y LUCHA
contra la CORRUPCION.”

VerICONTEC.NTC31000:2011. Gestion del Riesgo. Términosy Definiciones. Numeral 2.19. Bogota, 2011. Pagina 22.
Ver Funcion PUBLICA. Guia para la Administracion del Riesgo. 2011. Pagina 24. Ver Funcion PUBLICA. Manual Técnico del Modelo
Estandar de Control Interno para el Estado Colombiano -MECI- 2014. Pagina. 68.

ICONTEC Norma Técnica de Calidad en la Gestion PUsLICA (NTCGP 1000:2009). Términos y Definiciones, numeral 3.43.
Bogota, 2009.

Funcion PUBLICA. Guia para la Administracion del Riesgo. Bogota, 2011. Pagina. 13.
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2.3.

Gestion de Riesgo de Corrupcion

Gestion del Riesgo de Corrupcion.

Entidades encargadas de gestionar el riesgo: Lo deben adelantar las entidades del
orden nacional, departamental y municipal.

Monitoreo: En concordancia con la cultura del autocontrol al interior de la entidad,
los lideres de los procesos junto con su equipo realizaran seguimiento y evaluacion
permanente al Mapa de Riesgos de Corrupcion.

Seguimiento: El Jefe de Control Interno o quien haga sus veces, es el encargado de
verificaryevaluarlaelaboracion, lavisibilizacion, el seguimientoy el control delMapa
deRiesgosde Corrupcion. Elseguimiento serealizatres (3) vecesal afio, asi:

v Primerseguimiento: Con corteal 30 deabril. Enesa medida, la publicacion debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

v Segundo seguimiento: Con corte al 31 de agosto. La publicacidén debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

v Tercerseguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse
dentro de los diez (10) primeros dias habiles del mes de enero.

Mapa de Riesgos de Corrupcion

Entidades encargadas de elaborar el Mapa de Riesgos de Corrupcion: Lo deben
realizar las entidades del orden nacional, departamental y municipal. Se elabora
anualmente por cada responsable de las areas y/o de los procesos al interior de las
entidades, junto con su equipo.

Consolidacion del Mapa de Riesgos de Corrupcion: A la oficina de planeacion o quien
hagasusveces le corresponde liderar el proceso de construccion del Mapa de Riesgos
de Corrupcion. Adicionalmente, esta misma oficinasera laencargada de consolidael
Mapa de Riesgos de Corrupcion.

Publicacion del Mapa de Riesgos de Corrupcion: Se debe publicar en la pagina web
de la entidad o en un medio de facil acceso al ciudadano, amas tardar el 31 de enero
de cada afio.

Socializacion del Mapa de Riesgos de Corrupcion: Los servidores PUBLICOS y contratistas
de la entidad deben conocer su contenido antes de su publicacion. Para lograr este
propdsito la Oficina de Planeacidn debera disefiar y poner en marcha las actividades
0 mecanismos necesarios para que los funcionarios y contratistas conozcan, debatan
y formulen sus apreciaciones y propuestas sobre el proyecto del Mapa de Riesgos de
Corrupcidn.

11
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Asi mismo, dicha Oficina adelantara las acciones para que la ciudadania y los
interesados externos conozcan y manifiesten sus consideraciones y sugerencias sobre el
proyecto del Mapa de Riesgos de Corrupcion.

o Ajustes y modificaciones del Mapa de Riesgos de Corrupcion: Después de su
publicacion y durante el respectivo afio de vigencia, se podran realizar los ajustes y las
modificaciones necesarias orientadas a mejorar el Mapa de Riesgos de Corrupcion. En
este caso debera dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

El seguimiento

v Lo EFECTUA el Jefe de la Oficina de Control Interno o quien haga sus veces.

v Debera adelantarse con corte a las siguientes fechas: 30 de abril, 31 deagosto y
31 de diciembre.

v Sepublicaradentrodelosdiez (10) primerosdias habiles de los meses de: mayo,
septiembre y enero.

El Mapa de Riesgos de Corrupcion:

v Debe elaborarse anualmente.
v Debe publicarse a mas tardar el 31 de enero de cada afo.

v A la Oficina de Planeacion o quien haga sus veces le corresponde liderar su
elaboracion y consolidacion.

v Debeserelaborado por cadaresponsable de las areas y/o de los procesos, junto
con su equipo.

12
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3. Gestion del Riesgo de Corrupcion

Politica de
Administracion
del Riesgo de

Corrupcion

Construccion de
Mapa de Riesgos de

Seguimiento <
< Corrupcion
Monitoreo Consulta y
y Revision Divulgacion

Grafica 2. Gestion del Riesgo de Corrupcion

3.1  Politica de Administracidn del Riesgo de Corrupcidn

La Politica de Administracion de Riesgos!* hace referencia al propdsito de la Alta Direccion de
gestionar el riesgo.'® Esta politica debe estar alineada con la planificacion estratégica de la entidad,
con el fin de garantizar la eficacia de las acciones planteadas frente a los riesgos de corrupcidn
identificados. Dentro del mapa institucional y de politica de administracion del riesgo de la entidad
deberan contemplarse los riesgos de corrupcion, para que a partir de ahi se realice un monitoreo a
los controles establecidos para los mismos.

14 VerICONTEC.NTC31000:2011. Gestion del Riesgo. Términosy Definiciones .Numeral 2.4. Bogota, 2011. Pagina 19.

15  GestiondelRiesgo. "Actividades Coordinadas para dirigir y controlar UNA organizacion con respecto al riesgo. ”Ver ICONTEC,
NTC3100. Numeral 2.2.

13
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La Politica de Administracion de Riesgos se puede adoptar a través de manuales o guias. Para estos
efectos, se deben teneren cuenta entre otros: (i) objetivos que se espera lograr, (ii) estrategias para
establecer como se va a desarrollar |a politica; (iii) acciones que se van a desarrollar contemplando
eltiempo, losrecursos, losresponsablesy el talento humano requerido; (iv) seguimiento y evaluacion
a la implementacion y efectividad de laspoliticas.!¢

3.2.  Construccién del Mapa de Riesgo de Corrupcion

Politica de
Administracion
delRiesgode
Corrupcion
Identificacion de Riesgos de
Corrupcion
Construccién de Ve i el R q
. Mapa de Riesgos de aloracion del Riesgo de
Seguimiento Corrupcion Corrupcion
Matrizdel Mapade Riesgos
de Corrupcion
Monitoreo Consulta y
y Revision Divulgacion

Grafica 3. Construccion del Mapa de Riesgo de Corrupcion

3.2.1. Identificacidn del Riesgo de Corrupcion
Tienecomo principal objetivo conocerlasfuentes delosriesgos, suscausas y susconsecuencias.
Los pasos que comprende esta etapa son los siguientes:

3.2.1.1. Identificacion del contexto.
3.2.1.2. Construccién del Riesgo de Corrupcidn.

16 Funcion PUBLICA. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -MECI- 2014. Pagina 60.
Funcion PUBLICA. Guia para la Administracion del Riesgo. 2011. Pagina. 40.

14
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3.2.1.1 Identificacion del contexto.

Es necesario determinar los factores que afectan positiva o negativamente el cumplimiento de la
mision y los objetivos de una entidad PUBLICA; estableciendo el contexto en que se desenvuelve.

Se entiende por contexto externo, las condiciones econdmicas, sociales, culturales, politicas, legales,
ambientales o tecnoldgicas.

El contexto interno se refiere a las condiciones que se relacionan con la estructura, cultura
organizacional, el cumplimiento de planes, programas/proyectos, procesos/procedimientos,
sistemas de informacion, modelo de operacion, recursos humanos y econémicos con que cuenta la
entidad.!’

Paso 1: Establecerelcontextoexterno: esnecesario determinarlarelacidn existenteentrelaentidady
el ambiente en el que opera; estableciendo las fortalezas, debilidades, oportunidades y amenazas,
enespeciallainformacion referente alos riesgos de corrupcion delaentidad. Sesugiereanalizar
e identificar el entorno normativo - regulatorio y las partes externas interesadas.

Contexto
Externo

Identificacion
del Contexto

Factores
generadores
de riesgo decorrupcion

Contexto
Interno

Grafica 4. Identificacion del Contexto

Paso 2: Establecer el contexto interno: es necesario conocer y entender la entidad, sus objetivos y
estrategias. Teniendo en cuenta que los riesgos de corrupcion la afectan negativamente, el analisis
se debe aplicar a los procesos: estratégicos, misionales, de apoyo y de evaluacion.

El contexto interno comprende: (i) El direccionamiento estratégico de la entidad (objetivos y metas); (ii)
el entorno interno de operacion de la entidad (procesos y procedimientos); (iii) las dependencias de
laentidad que se pueden verimpactadas; (iv) el sistema de gestion, control y administracion (supone

17 Funcion PUBLICA. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -MECI- 2014. Pagina. 64.

15



Gestion de Riesgode Corrupcion
la definicidn de: las politicas de administracion del riesgo de corrupcidn, estructura organizacional,
sistema de control interno y auditoria).

Paso 3: Determinar los factores generadores de riesgos de corrupcion. Ocasionados entre otras
cosas, porlamision, por las funciones que desarrolla y el sector al que pertenece la entidad-8

3.2.1.2. Construccién del Riesgo de Corrupcion

PASO 1
Identificacion
del proceso
PASO 2
Objetivo del
proceso
PASO 3
Establecer las
causas
PASO4
Identificar los
riesgos
PASO 5
Consecuencias

Grafica 5. Construccion del Riesgo de Corrupcion

Esta etapa tiene como principal objetivo identificar los riesgos de corrupcion inherentes al desarrollo
de la actividad de laentidad.

Paso 1: Identificacidn del proceso. El Mapa de Riesgos de Corrupcidn se elabora sobre procesos.
En este sentido se deben tener en cuenta los procesos estratégicos, misionales, de apoyo y de
evaluacion.®®

18  Atitulo de ejemplo, se encuentra la Tabla ilustrativa 1 factores para cada categoria del Contexto Ilustrativa contenida Guia para
la Administracion del Riesgo de Funcién PUBLICA. 2011. Pagina15.

19  NTCGP 1000 Version 2009. Numeral 3.43.Bogota, diciembre 2009. Paginas 34 y 35.
-Procesos estratégicos: "INCLUYEN procesos relativos al establecimiento de politicas y estrategias, fijacion de objetivos, provision de
COMUNICACION, ASEGURAMIENTO de la disponibilidad de RECURSOS necesarios y revisiones por la direccion.”
-Procesos misionales: "(o de realizacién del PRODUCTO o de la prestacion del servicio): INCLUYEN todos los procesos QUE proporcionan
el RESULTADO previsto por la entidad en el CUMPLIMIENTO de SU OBJETO social o razon de ser.,”
-Procesos de apoyo:” INCLUYEN todos AQUELLOS procesos para la provision de los RECURSOS QUE son necesarios en los procesos
estratégicos, misionales y de medicién, analisis y mejora.”

16
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Paso 2: Objetivodel proceso. Se debe sefialar el objetivo del proceso al que se le identificaran los
riesgos de corrupcion.

Paso 3: Establecerlas causas. A partir de los factores internos y externos, se determinan los agentes
generadores del riesgo.?°

Se busca de manera general determinar una serie de situaciones que por sus particularidades, pueden
originar practicas corruptas.?! Para el efecto, pueden utilizarse diferentes fuentes de informacion,
como los registros historicos o informes de afos anteriores y en general toda la memoria institucional.
Se recomienda el analisis de hechos de corrupcion -si los hay- presentados en los ULTIMOS afios en
la entidad, las quejas, denuncias e investigaciones adelantadas; asi como los actos de corrupcion
presentados en entidades similares.

Paso 4: Identificar los eventos de riesgo. Como se anotd anteriormente, (Paso 1, numeral 3.2.1.2),
los riesgos de corrupcion se establecen sobre procesos. El riesgo debe estar descrito de manera
clara y precisa. Su redaccién no debe dar lugar a AMBIGUEDADES o confusiones con la causa
generadora de los mismos.

Definicidn de riesgo de corrupcion: Posibilidad de que por accidn u omision, se use el poder para
poder desviar la gestion de lo PUBLICO hacia un beneficio privado.

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion: accion u
omision + uso del poder + desviacidn de la gestion de lo PUBLICO + el beneficio privado.

Con el fin de facilitar la identificacidn de riesgos de corrupcion y de evitar que se presenten
confusiones entre un riesgo de gestidn y uno de corrupcion, se sugiere la utilizacion de la Matriz de
definicion de riesgo de corrupcion, que incorpora cada uno de los componentes de su definicion.
Sienladescripcion del riesgo, las casillas son contestadas todas afirmativamente, se trata de un
riesgo de corrupcion.

-Procesos de evaluacion: “INCLUYEN AQUELLOS procesos necesarios para medir y recopilar datos destinados a realizar el andlisis del
desempefio y la mejora de la eficacia y la eficiencia. INCLUYEN procesos de medicion, SEGUIMIENTO y AUDITORIA interna, acciones
correctivas y preventivas, y son UNA parte integral de los procesos estratégicos, de apoyo y los misionales.”

20 Funcién PUBLICA. Guia para la Administracion del Riesgo. 2011. Pagina. 22.

21  Funcion PUBLICA. Mapas de Riesgos, aproximacion tedrica y practica al estudio e identificacion de riesgos de corrupcion. Bogota.
1998. Pagina 60.
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Tabla 2. Matriz definicidon del Riesgo de Corrupcion

Matriz definicion del Riesgo de Corrupcion
Descripcion delriesgo| Accion y Omision Uso del poder| Desviar la gestion de lo piBLICO | Beneficio particular

Paso 5 Consecuencias. Son los efectos ocasionados porla ocurrencia de un riesgo que afecta los
objetivos o procesos de la entidad. Pueden ser una pérdida, un dafio, un perjuicio, un detrimento.?

Laconsecuenciase convierteenuninsumodelamayorimportancia, todavezqueeslabasepara
determinar el impacto.?

Tabla 3. Matriz identificacidon del Riesgo de Corrupcidn

Identificacion del Riesgo de Corrupcion

Proceso Objetivo del proceso Causa Riesgo Consecuencias

3.2.2. Valoracién del Riesgo de Corrupcion

3.2.2.1 Analisis del Riesgo de Corrupcion

Esta etapa tiene como principal objetivo medir el riesgo inherente. Es decir, determinar la
probabilidad de materializacion del riesgo y sus consecuencias o impacto, con el fin de establecer
la zona de riesgo inicial.

Valoracion del Riesgo
de Corrupcion

Analisis de Riesgo Evaluacion del Riesgo
de Corrupcién de Corrupcién

Grafica 6. Valoracion del Riesgo de Corrupcion

22 Funcidn PUBLICA. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -MECI- 2014. Pagina 64.
Ver Funcidn PUBLICA. Guia para la Administracion del Riesgo. Bogotd, 2009. Pagina 25.

23 VerFuncion PUBLICA. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -MECI- 2014. Pagina 64.
SEGUNICONTEC.NTC31000:2011, esel“Resultado de unevento que afectalos objetivos.” Ver Gestion del Riesgo. Términos y
Definiciones. Numeral 2.18. Bogotd, 2011 Pagina 22
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Paso 1: Determinar de los criterios para la medicion de los riesgos de corrupcion.

1.

Probabilidad

Criterios para la e
medicidn de los riesgos
de corrupcién

Impacto

Grafica 7. Criterios para la medicion de los riesgos de corrupcion

Probabilidad. Es la oportunidad de ocurrencia de un evento de riesgo. Se mide SEGUN la
frecuencia (NUMERO de veces en que se ha presentado el riesgo en un periodo determinado) o por
la factibilidad (factores internos o externos que pueden determinar que el riesgo se presente).?

Impacto. Son las consecuencias o efectos que puede generar la materializacion del riesgo de
corrupcion en la entidad.?®

Paso 2: Procedimientos para la medicion del riesgo de corrupcidn. Es de aclarar que los criterios
para valorar el riesgo de corrupcion sefialados a continuacion, se tomaron de la Guia para la
Administracion PUBLICA de Funcidn PUBLICA- 2011. Pagina 19 y siguientes.

1) Probabilidad.

Rara vez: Ocurre en circunstancias excepcionales. El evento no se ha presentado en los ULTIMOS
cinco (5) afios.

Improbable: Puede ocurrir. El evento se presentd una vez en los ULTIMOS 5 afios.

Posible: Es posible que suceda. El evento se present6 una vez en los ULTIMOS 2 afos.
Probable: Es viable que el evento ocurra en la mayoria de los casos. El evento se presento una
vez en el ULTIMO afio.

Casi seguro: Se espera que el evento ocurra en la mayoria de las circunstancias. Es muy seguro
que se presente. El evento se presentd mas de una vez al afo.

24

25

VerICONTEC. NTC31000:2011. Gestion del Riesgo. Términosy Definiciones. Numeral 2.19. Bogota, 2011. Pagina 22.
Ver Funcion PUBLICA. Guia para la Administracion del Riesgo. 2011. Pagina 24. Ver Funcion PUBLICA. Manual Técnico del Modelo
Estandar de Control Interno para el Estado Colombiano MECI 2014. Pagina. 68.

VerFuncidn PUBLICA. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -MECI-2014. Pag. 68.
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Tabla 4. Medicidn del Riesgo de Corrupcion - Probabilidad

Medicion del Riesgo de Corrupcion

El evento ocurre en la mayoria de las
circunstancias. Esmuy seguro que se presente.

Probabilidad
Descriptor Descripcion Frecuencia Nivel
Rara vez Excepcional No se ha presentado en los ULTIMOS 5 1
Ocurre en excepcionales. afios.
Improbable Improbable Se presentd una vez en los ULTIMOS 5 afios. 2
Puede ocurrir.
Posible Posible Se presentd una vez en los ULTIMOS 2 afios. 3
Es posible que suceda.
Probable Es probable Se presentd una vez en el (LTIMO afio. 4
Ocurre enlamayoria de los casos.
Casi seguro Es muy seguro Sehapresentadomasdeunavezalafio. 5

Impacto

1. Moderado: Genera medianas consecuencias sobre la entidad.
Mayor: Genera altas consecuencias sobre la entidad.
3. Catastrofico: Genera consecuencias desastrosas para la entidad.

Tratandose de riesgos de corrupcion el impacto siempre serd negativo; en este orden de ideas, no
aplica la descripcion de riesgos insignificante 0 menores sefialados en la Guia de Funcidn PUBLICA.

Tabla 5. Medicion del Riesgo de Corrupcion - Impacto

Medicion del Riesgo de Corrupcidn

Genera consecuencias desastrosas para la entidad.

Impacto
Descriptor Descripcion Nivel
Moderado | Afectacion parcial al proceso y a la dependencia 5
Genera a medianas consecuencias para la entidad.
Mayor | Impacto negativo de la Entidad 10
Genera altas consecuencias para la entidad.
Catastrofico | Consecuencias desastrosas sobre el sector 20

Mecanismo para determinar la asignacion del puntaje en el impacto

El impacto se mide SEGUN el efecto que puede causar el hecho de corrupcion al cumplimiento de los
fines de la entidad. Para facilitar la asignacion del puntaje es aconsejable diligenciar el siguiente

formato:
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Tabla 6. Formato para determinar el Impacto

Formato para determinar el Impacto

N° | Pregunta Respuesta
Si el riesgo de corrupcion se materializa podria... S No

¢Afectar al grupo de funcionarios del proceso?

¢Afectar el cumplimiento de metas y objetivos de la dependencia?
¢Afectar el cumplimiento de mision de la Entidad?

¢Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?
¢Generar pérdida de confianza de la Entidad, afectando su reputacion?
¢Generar pérdida de recursos econdomicos?

¢Afectarlageneracidon delos productosola prestacidon de servicios?

¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida
del bien o servicios o los recursos PUBLICOS?

9 | (Generar pérdida de informacion de la Entidad?

10 | ¢Generarintervencion delos drganos de control, delaFiscalia, u otroente?
11 ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesosdisciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | (Afectar la imagen regional?

18 | {Afectar la imagen nacional?

O INOO U |~ WN |-

Total preguntas afirmativas: Total preguntas negativas:
Clasificacion del Riesgo: Moderado Mayor Catastrofico
Puntaje:

Respuestas:

e Responderafirmativamente de UNO a CINCO pregunta(s) genera unimpacto Moderado.
e Responder afirmativamente de SEIS a ONCE preguntas genera un impacto Mayor.

e Responder afirmativamente de DOCE a DIECIOCHO preguntas genera un impacto
Catastrofico.
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Tabla 7. Clasificacion del Riesgo de Corrupcion Impacto

Calificacion de Riesgo de Corrupcion Impacto
Respuestas Descripcion Nivel
1-5 Moderado 5
6-11 Mayor 10
12-18 Castrofico 20

Paso 3: Determinar el riesgo inherente: Corresponde a la primera calificacion y evaluacion del

riesgo de corrupcion.

1) Mecanismo: Se realiza a través del cruce de los resultados obtenidos de la probabilidad y del
impacto, a través de una multiplicacion (puntaje del descriptor de la probabilidad por el puntaje
deldescriptordelimpacto). Ejemplo: probable (4) X Catastrofico (20) Total4 X 20 = 80.

2) Elresultadoseubicaenunadelascuatro(4)zonasderiesgoqueacontinuacionsedescriben.

Tabla 8. Resultados de la calificacion del Riesgo de Corrupcién

A Resultados de la calificacion del Riesgo de Corrupcion
Probabilidad Puntaje Zonas de riesgo de corrupcion
2 | Casi seguro 5 25 50 100
o Moderada Alta Extrema
L | Probable 4 20 40 80
o Moderada Alta Extrema
- Posible 3 15 30 60
O Moderada Alta Extrema
:5 Improbable 2 10 20 40
Baja Moderada Alta
\ Rara vez 1 5 10 20
Baja Baja Moderada
Impacto Moderado Mayor Catastrofico
Puntaje 5 10 20
IMPACTO

A

\
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a) Zona de Riesgo Baja:
Puntaje: De 5 a 10 puntos.

Definida por la casilla Baja.

Probabilidad: Rara vez oimprobable.

Impacto: Moderado y Mayor.

Tratamiento: Los riesgos de corrupcion de las zonas baja se encuentran en un nivel que
puede eliminarse o reducirse facilmente con los controles establecidos en |a entidad.

b) Zona de Riesgo Moderada:

Puntaje: De 15 - 25 puntos.

Definida por la casilla Moderada.

Probabilidad: Rara vez, Improbable, Posible, Probable y Casi Seguro.
Impacto: Moderado, Mayor y Catastrofico.

Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de
Riesgo Baja o eliminarlo.

Nota En todo caso se requiere que las entidades propendan por eliminar el riesgo de
corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

¢) Zona de RiesgoAlta:

Puntaje: De 30 - 50 puntos.

Definida por la casilla Alta.

Probabilidad: Improbable, Posible, Probable y Casi Seguro.

Impacto: Mayor y Catastrofico.

Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de
Riesgo Moderada, Baja oeliminarlo.

Nota En todo caso se requiere que las entidades propendan por eliminar el riesgo de
corrupcidn o por lo menos llevarlo a la Zona de Riesgo Baja.

d) Zona de Riesgo Extrema:

Puntaje: De 60 - 100 puntos.

Definida por la casilla Extrema.

Probabilidad: Posible, Probable y Casi Seguro.

Impacto: Catastrofico.

Tratamiento: Los riesgos de corrupcion de la Zona de Riesgo Extrema requieren de un
tratamiento prioritario. Se deben implementar los controles orientados a reducir la
posibilidad de ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las
medidas de proteccion.

Nota En todo caso se requiere que las entidades propendan por eliminar el riesgo de
corrupcidn o por lo menos llevarlo a la Zona de Riesgo Baja.
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3.2.2.2. Evaluacién del Riesgo de Corrupcion

Naturaleza
del control

Evaluacion del
Riesgo de
Corrupcion

Clase del Documentacion
Control del control

Grafica 8. Evaluacion del Riesgo de Corrupcion

Su objetivo es comparar los resultados del analisis de riesgos con los controles establecidos, para
determinar la zona de riesgofinal.

Esta etapa ademas tiene los siguientes objetivos:

1. Determinarelriesgoresidual. Es decir, el riesgo resultante después de los controles.
2. Tomarlas medidas conducentes a reducir la probabilidad y el impacto causado por los eventos
de riesgo.

En este momento, la entidad podra determinar y adoptar los  controles o medidas conducentes a
controlar el riesgo inherente.

Paso 1: Determinar la naturaleza de los controles

1. Preventivos: Se orientan a eliminar las causas del riesgo, para prevenir su ocurrencia o
materializacidn.2¢

2. Detectivos: Aquellos que registran un evento después presentado; sirven para descubrir resultados
no previstos y alertar sobre la presencia de un riesgo. %

26 Ver Funcion PUBLICA. Guia para la Administracion del Riesgo. Bogotd, septiembre de 2011. Pagina 33.

27  http://www.sistemas.ith.mx/raymundo/as/Controles%20Internos.html; http://es.slideshare.net/guesta7c44f1/conceptos-
basicos-de-auditoria; ftp://backups.senado.gov.co/meci/Manual_MECI/Unidad_2/B_control%?20gestion/B_1_actividades%20
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1. Correctivos: Aquellos que permiten, después de ser detectado el evento no deseado, el
restablecimiento de la actividad.?®

Paso 2: Determinar si los controles estan documentados

Conelfinde establecerla manera como se realiza el control, el responsable y periodicidad de su

ejecucion.

Paso 3: Determinar las clases de controles

1. Controles manuales: Politicas de operacion aplicables, autorizaciones a través de firmas o
confirmaciones via correo electrdnico, archivos fisicos, consecutivos, listas de chequeos,
controles de seguridad con personal especializado entre otros.

2. Controles automaticos: Utilizan herramientas tecnoldgicas como sistemas de informacion o
software, disefiados para prevenir, detectar o corregir errores o deficiencias, sin que tenga que
intervenir una persona en el proceso.

Tabla 9. Controles de los Riesgos de Corrupcion

Controles de riesgos de corrupcion
Descripcion Naturaleza delcontrol Criterios para la evaluacion Evaluacion
del riesgo | preventivo| Detectivo | Correctivo Criterio de medicién Si No
{Existen manuales, instructivos o 15
procedimientos para el manejo del
control?
¢Esta(n) definido(s) el(los) responsable(s) de la| 5
ejecucién del control y del seguimiento?
¢El control es automatico? 15
¢El control es manual? 10
¢La frecuencia de ejecucion del control y 15
seguimiento es adecuada?
¢Secuenta con evidenciasdelaejecuciony 10
seguimiento del control?
¢En el tiempo que lleva la herramienta ha 30
demostrado ser efectiva?
TOTAL 100

control/B_1_3_controles/U2_B_1_3_lectura.htm

28  VerFuncion PUBLICA. Guia para la Administracién del Riesgo. Bogotd, septiembre de 2011. Pagina 33.
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Paso 4: Determinar el riesgo Residual

Se comparan los resultados obtenidos del riesgo inherente con los controles establecidos, para
establecer la zona del riesgo final. Se califica de acuerdo con la siguiente tabla.

Tabla 10. Calificacion de los controles

Calificacion de los controles Puntaje a disminuir
De 0 a 50
De 51 a 75 1
De 76 a 100 2

Nota: Con la calificacidon obtenida se realiza un desplazamiento en la matriz, asi: si el control afecta
la probabilidad se avanza hacia abajo. Si afecta el impacto se avanza a la izquierda.

Evaluacion del Riesgo de Corrupcion = Primera calificacidn y evaluacion del riesgo de corrupcion
VS controles identificados

Tabla 11. Calificacion de los controles

Resultados de la calificacion del Riesgo de Corrupcion
Probabilidad Nivel Zonas de riesgo de corrupcion
Casi seguro 5 <
Probable 4 <
Posible 3
Improbable 2 <
Rara vez 1 <
Impacto Moderado Mayor Catastrofico
Nlvel 3 4 5

Si afecta el impacto se desplaza alaizquierda

IMPACTO

U Resultados de la calificacion del Riesgo de Corrupcion

;C'S Probabilidad Nivel Zonas de riesgo de corrupcion

o Casi seguro 5

= Probable 4

0o :

F Posible 3

— Improbable 2

JD> Rara vez 1 \J \J \J

O Impacto Moderado Mayor Catastrofico
Nlvel 3 4 5

Si afecta la probabilidad se desplaza hacia abajo.
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3.2.3. Matriz del Mapa de Riesgos de Corrupcién

Una vez desarrollado el proceso de construccion del Mapa de Riesgos de Corrupcion, se elabora
la Matriz de Riesgos de Corrupcion de la entidad.

A continuacidn se presenta el modelo que deben elaborar las entidades:

Tabla 12. Matriz del Mapa de Riesgos de Corrupcion

Mapa de Riesgos de Corrupcion

Entidad:

Identificacion del riesgo Valoracion del Riesgo de Corrupcion Monitoreo y Revision
Anallsis Valoracion del riesgo
2 del riesgo 2
= © )
'_%’ 2 Riesgo Riesgo Acciones asociadas al * ) 5
o o 2 g Inherente Residual control © 2 ? ©
& S a [} 4] G [} S S
: 3 & 5 | B s |3 3. g £l 8|8 €
— ful wn
g S |2|8|%g| £ |2/8|%8s|of| £ £ <& s
o o a © © @ S 3 8 o ‘8 g o @
& c| 2| co © c| 2| cd| © 3 S o
a e o T |l E| oT| T @ s} &
ol = | N ol = | N S| <
o o

Consulta/Divulgacion

3.3. Consulta y Divulgacién

La consolidacion del Mapa de Riesgos de Corrupcion le corresponde realizarla al jefe de planeacion
o quien haga sus veces, quien servira de facilitador en el proceso de Gestidn de Riesgos de
Corrupcion con las dependencias.

La Consulta y Divulgacion debera surtirse en todas las etapas de construccion del Mapa de Riesgos
de Corrupcion en el marco de un proceso participativo que involucre actores internos y externos de
la entidad. Concluido este proceso de participacion debera procederse a su divulgacion (V.gr. a

través de la paginaweb).

Esta etapa tiene como principales objetivos los siguientes:
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Ayudar a establecer el contexto estratégico.

Ayudar a determinar que los riesgos estén correctamente identificados.
Reunir diferentes areas de experticias para el analisis de los riesgos de corrupcion.
Fomentar la gestion deriesgos.?®

BN~

Es de suma importancia que se divulgue interna y externamente el Mapa de Riesgos de Corrupcion.
De tal manera que funcionarios y contratistas de la entidad; asi como las partes interesadas,
conozcan la forma como se estructuraron los riesgos de corrupcion.

3.4. Monitoreo y Revision

Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar periddicamente
el documento del Mapa de Riesgos de Corrupcién y si es del caso ajustarlo.

Su importancia radica en la necesidad de monitorear permanentemente la gestion del riesgo y la
efectividad de los controles establecidos. Teniendo en cuenta que la corrupcion es -por SUS propias
caracteristicas una actividad dificil de detectar.

En esta fase se debe:

1. Garantizar que los controles son eficaces y eficientes.
Obtener informacidn adicional que permita mejorar la valoracion del riesgo.

3. Analizary aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y
los fracasos.

4. Detectar cambios en el contexto interno yexterno.

5. Identificar riesgos emergentes.3°

Nota: El Monitoreo y Revision permite determinar la necesidad de modificar, actualizar o mantener
en las mismas condiciones los factores de riesgo, asi como su identificacion, analisis y valoracion.

Para lo anterior, se debera identificar la presencia de hechos significativos como:

e Riesgos materializados de corrupcion.

e Observaciones, investigaciones disciplinarias, penales, fiscales, o de entes reguladores,
o hallazgos por parte de la Oficina de Control Interno.

e (Cambios importantes en el entorno que den lugar a nuevos riesgos.

29  VerICONTEC.NTC31000:2011. Gestion del Riesgo. Numeral 5.6. Bogota, 2011.Paginas 32 - 33.
30 VerICONTEC.NTC31000:2011. Gestion del Riesgo. Numeral 5.6. Bogota, 2011.Pagina 41.
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3.5. Seguimiento

La Oficina de Control Interno o quien haga sus veces, debe adelantar seguimiento a Mapa de
Riesgos de Corrupcion. En este sentido es necesario que en sus procesos de auditoria interna analice
las causas, los riesgos de corrupciony la efectividad de los controlesincorporados en el Mapa de
Riesgos de Corrupcion.

El Jefe de Control Interno o quien haga sus veces, es el encargado de verificar y evaluar la
elaboracion, visibilizacion, seguimiento y control del Mapa de Riesgos de Corrupcidn.

El seguimiento se realiza tres (3) veces al afio en las siguientes fechas:

v Primer sequimiento: Con corte al 30 de abril. En esa medida, la publicacion debera surtirse
dentro de los diez (10) primeros dias habiles del mes de mayo.

v Segundo seguimiento: Concorteal 31 deagosto. La publicacion deberd surtirse dentro de los
diez (10) primeros dias habiles del mes de septiembre.

v Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de los
diez (10) primeros dias habiles del mes de enero.

El seguimiento

v Lo EFECTUA el Jefe de la Oficina de Control Interno o quien haga sus veces.

v Debera adelantarse con corte a las siguientes fechas: 30 de abril, 31 deagosto y
31 de diciembre.

v Sepublicard dentrodelosdiez (10) primerosdias habiles de los meses de: mayo,
septiembre y enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina web
de la entidad o en lugar de facil acceso al ciudadano.

Para el seguimiento se deberan realizar entre otras las siguientes actividades:

Publicacion del Mapa de Riesgos de Corrupcién en la pagina web de la entidad.
Revision de las causas.

Revision de los riesgos y suevolucion.

Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma
oportuna y efectiva.

B WN=
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Tabla 13. Matriz del Seguimiento al Mapa de Riesgos de Corrupcion
Formato de Seguimiento Mapa de Riesgos de Corrupcion

Responsable:

Mapa de Riesgos de Corrupcion Cronograma MRC Acciones
Causa Riesgo Control Elaboracion Publicacion Etecydadidelios jacsiones Observaciones
controles adelantadas

Fecha:

Plan de mejoramiento en caso de materializacion de riesgos de corrupcion
En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes necesarios
con acciones, tales como:

Informar a las autoridades de la ocurrencia del hecho de corrupcion.
RevisarelMapadeRiesgos de Corrupcion, en particularlascausas, riesgosycontroles.
Verificar sisetomaron las accionesy se actualizé el Mapa de Riesgos de Corrupcidn.
Realizar un monitoreo permanente.

N =
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4. Anexos

4.1. Ejemplosdeconductas riesgosas:

4.1.1. Asociadas a conductas penales.

El Codigo Penal colombiano en el titulo XV (articulo 397 al 434) consagra los delitos contra la
administracion PUBLICA. A partir de su definicion, es necesario que la entidad analice la posibilidad
de ocurrencia de los delitos.

4.1.2. Asociadas a conductasdisciplinarias.

ElCddigo Disciplinario (Ley 734 de 20002) enlos articulos 35,48 y 50 consagralas prohibiciones,
lasfaltas gravisimasy lasfaltas gravesyleves. A continuacion se plasmanalgunas de las prohibiciones
(art 35), faltas gravisimas (art. 48) y graves y leves (art 50). Corresponde a la entidad determinar
la posibilidad de suocurrencia.

4.1.3. Asociadas a conductas fiscales.

Aquellas que generen un detrimento patrimonial, derivadas de las conductas penales, disciplinarias
y/o por el mal manejo de los recursos PUBLICOS.
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