
ANALISIS

PROBALIDAD
Tipo de 

Contol

Administración del 

Riesgo

RARA VEZ

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

RARA VEZ

Zona de 

Riesgo: 

BAJO

Preventivo Evitar Riesgo

RARA VEZ

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

RARA VEZ 

O 

IMPROBLA

BLE

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

CONCEJO MUNICIPAL DE PASTO

NIT. 814.002.022-4

MAPA DE RIESGOS 2020

MEDIDAS DE MITIGACIONEVALUACI

ON DEL 

RIESGO

ACCIONES PARA MITIGAR EL RIESGOIDENTIFICACION

CODIGO: FECMP-03-09

CONTROLES
RESPONSABLE 

EJECUTAR

FECHA: 2020

Asesor Juridico y 

Jefe de Control 

Interno

Filtración de la 

información, intereses 

personales o deseo de 

favorecer a terceros, 

desconocimiento de los 

procesos y procedimientos 

establecidos

Sanciones 

diciplinarias, 

administrativas y/o 

penales, se ponen en 

riesgo las medidas o 

acciones que se 

adopta en los actos 

administrativos

Presidente 

Concejo 

Municipal de 

Pasto

Suplantación o falsedad en 

documentos

Verificación de la 

documentación 

aportada por 

terceros

Asesores 

Juridicos

Secretaria

Desconocimiento de la 

normatividad vigente

Aprobación de actos 

administrativos que 

van en contra de la 

normatividad vigente

Verificación de la 

normatividad por 

parte de los 

Asesores Juridicos, 

consultar con la 

fuente

Represamiento de 

trabajo, 

incumplimiento con el 

cronograma 

establecido, 

insatisfacción del 

cliente interno y 

externo

Selección de 

personal con 

criterios espeficicos 

procedimientos de 

selección de 

personal (talento 

humano)

Estandarización de 

procesos y 

procedimientos. 

Concientización al 

equipo de 

colaboradores del 

Concejo Municipal de 

Pasto sobre la 

confidencialidad.

Verificación de la 

veracidad de los 

documentos

Cumplimiento del 

cronograma 

establecido 

(Agenda)

Actualización de la 

normatividad 

expedida a nivel 

nacional, 

departamental ó 

municipal

Establecer un tiempo 

para cada parte 

interesada y 

cumplirlo, delegar 

algunas 

responsabilidades

Comunicación 

inadecuada, que se crucen 

eventos (citados en la 

misma hora), manejo 

inadecuado de la agenda

Falta de oportunidad en la 

atención a las partes 

interesadas

Se alargan algunas de las 

citas programadas, 

confluyen diversas 

actividades

Error en la interpretación 

de normas 

Verificación de la 

correspondencia y 

organización de 

cronograma de 

actividades

Verificar el 

cronograma de 

actividades y aviso 

oportuno para asistir 

a las citaciones 

según prioridad

DESCRIPCIÓN DEL 

RIESGO

POSIBLES 

CONSECUENCIAS

Incumplimiento de 

citaciones o actos de 

carácter indelegable

Uso indebido de la 

información o el poder
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Concejo Municipal 

de Pasto

CAUSAS

VERSIÓN: 01

Secretaria

Sanciones 

diciplinarias y/o 

administrativas, 

pérdida de la 

continuida del proceso

ACCIONES



POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

RARA VEZ

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

Jefe de Control 

Interno

Decisiones 

inadecuadas de la 

coorporación, faltas 

diciplinarias.

Verificación parcial.

Presidente 

Concejo 

Municipal de 

Pasto y 

Secretario 

General

Realizar notificcación 

con anticipación de 

auditorias a los 

procesos a ser 

auditados

Jefe de Control 

Interno

Decisiones 

inadecuadas de la 

coorporación, faltas 

diciplinarias.

Libros radicadores
Ejercer control sobre 

libros de registros.

Controles 

permanentes en la 

verificación de la 

información.

Realización de  

copias de 

seguridad.

  

Cumplimiento 

política de 

seguridad de la 

información.

Procedimientos de

radicación de

documentos, copias 

en medio fisico y/o

magnetico.

Seguimiento a copias 

de seguridad.

Retraso en los 

trámites, 

reclamaciones de tipo 

legal por parte de los 

usuarios. 

Pérdida de tiempo, 

incumplimiento con 

las fechas 

establecidas por 

organismos de 

control.

Secretaria

Retraso en el 

programa de 

auditorias, 

represamiento de 

trabajo, no 

cumplimiento con el 

plan de auditorias

Programa de 

auditorias

Secretario 

General

Duplicidad y pérdida 

de la información

Listado maestro de 

documentos y 

registros

Compromisos personales.

 No control en la 

producción, recibo y 

entrega de documentos. 

Acceso de personas 

extrañas a los archivos, 

uso de documentos 

obsoletos

Actualizar el listado 

maestro de 

documentos y el 

listado maestro de 

registro y vigilar que 

se aplique el 

procedimiento de 

control de 

documentos y 

registros

Falta de registros de 

control.

Perdida o alteración de 

información fisca o 

magnetica

Uso indebido de 

documentos

Virus informático,

picos de voltaje,

uso indebido de la

tecnología.

Desorganización y/o 

acumulación de 

documentos fisicos y/o 

magneticos sin clasificar 

debidamente.

Situaciones emergentes 

que atrazan el 

cronograma.

Falta de confirmación en 

la información externa y 

control en la generada 

internamente.

Fraude en documentos

Incumplimiento del plan de 

auditorias

Pérdida o adulteración de 

documentación



RARA VEZ

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

RARA VEZ

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

Demoras en la 

ejecución de las 

actividades, 

detrimento patrimonial 

a la Coorporación.

Recepción a quejas y 

reclamos.

Informes de 

evaluación de 

ejecución de las 

metas del plan de 

estrategico

Inadecuada 

prestación del servicio 

y generación de un 

mal ambiente de 

trabajo.

Insatisfacción del 

cliente externo.

Modernización del 

sistema de 

información.

Auditorías a los 

sistemas de 

información.

Controles y 

autoevaluación al 

manejo de la 

información y de los 

archivos 

documentales.

Claves de acceso 

por niveles a los 

computadores y 

aplicativos, copias 

de seguridad

Bajos niveles de 

resultados, 

incremento de las 

enfermedades 

causadas por el estrés 

ocupacional, 

ausencias 

incapacidades

Presidente 

Concejo 

Municipal de 

Pasto y 

Secretario 

General

Jefe de Control 

Interno  

Seguimiento a copias 

de seguridad

Usuarios de 

Software

Crear las base de 

datos historicos a 

través de un centro 

único de recepción de 

correspondencia

Auditorias de gestión 

y operativas y 

evaluación del plan 

de capacitación, 

incentivos, bienestar 

social, salud 

ocupacional, 

ambiente laboral, 

capacitación 

Falta de ética y 

compromiso del personal, 

e incumplimiento de 

funciones.

Llamados de 

atención verbales y 

escritos

Mala atención al cliente.

Bajo desarrollo del Talento 

Humano

Ambiente laboral 

deficiente, carencia de un 

sistema de desarrollo del 

talento humano, plan de 

capacitación en 

competencias, plan de 

incentivos y desarrollo de 

las ocupaciones y las 

personas

Secretaria 

(responsable de 

recibir la 

documentación)

Virus informático, picos de 

voltaje, uso indebido de la 

tecnología

Retraso en los 

trámites, 

reclamaciones de tipo 

legal por parte de los 

usuarios

Realización de 

copias de 

seguridad. 

Cumplimiento 

política de 

seguridad de la 

información.

Jefe de Control 

Interno y 

Secretario 

General

Aplicativos aislados,

inestabilidad de los

sistemas de soporte.

Falta de controles en los 

procesos de manejo de la 

información y archivo 

documental.

No centralizacion de la 

informacion y falta de 

archivo histórico

Duplicidad de 

informacion, pérdida 

de tiempo en los 

trámites, desgaste 

profesional

No hay

Pérdida de información 

magnética

Duplicidad de solicitudes 

recibidas

Pérdida, adulteración o 

deterioro de la información 

y de los recursos



RARA VEZ

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

RARA VEZ

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

Control a la entrada 

y salida de 

elementos por el 

vigilante

Seguimiento al plan 

de acción, 

implementación de 

acciones preventivas 

y correctivas

Jefe de Control 

Interno

Seguimiento a la 

salida y entrada de 

elementos / mantener 

los elementos bajo 

llave

Asignación de mas 

recursos para el 

desarrollo de 

actividades, verificar 

el plan de acción o 

trabajo y realizar 

planes de 

contingencia en caso 

de incumplimiento de 

cronograma

Presidente 

Concejo 

Municipal y 

Secretario 

General

Secretario 

General

Secretario 

General - Auxiliar 

Administrativo 

(Almacen)

Empleados y usuarios que 

desean se les atienda con 

prioridad, o se les resuelva 

sus peticiones de manera 

favorable o en forma 

inmediata. Demora en la 

entrega del documento de 

entrada al Almacen, mala 

presentación de proveedor 

de aplicativo de Almacen

Situaciones 

conflictivas entre 

funcionario - 

funcionario y 

funcionario - usuario. 

Inconformidad en el 

servicio. En algunos 

casos se puede tomar 

por el usuario como 

atención sin calidad. 

Ambiente laboral 

inadecuado.

Concientización en 

el funcionario de no 

responder 

agresivamente ante 

hostilidad.

Busqueda de 

solución oportuna a 

los inconvenientes 

presentados

Falta de recursos para la 

ejecución de actividades / 

factores climáticos o 

ambientales / mala 

planeación

Incumplimiento y 

retraso de actividades 

a desarrollar

Control de 

Cronograma de 

actividades

Falta de organización / 

falta de recursos 

económicos / mal 

planeado / mal desarrollo 

de las actividades dentro 

del plan de acción

Retraso en los 

trámites, 

incumplimiento del 

Plan Estrategcio

Seguimiento al plan 

de acción

Falta de seguridad en la 

salida y entrada de 

elementos - no tenerlos 

bajo llave

Retraso en la 

actividades, malos 

entendidos

Incumplimiento de la labor 

asiganada

Actitudes hostiles de parte 

de clientes internos y 

externos

Incumplimiento del plan de 

acción

Pérdida de elementos o 

equipos

Capacitación en el 

manejo de 

situaciones 

conflictivas con 

clientes internos y 

externos



POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

RARA VEZ

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

Suministro oportuno y 

de buena calidad de 

los elementos 

necesarios para el 

normal 

funcionamiento de la 

dependencia. Control 

sobre oportunidad en 

los trámites de 

compras, recepción y 

despacho 

(distribución) de 

elementos e insumos

Articulación con los 

diferentes procesos 

que intervienen en el 

trámite

Secretario 

General - Auxiliar 

Administrativo 

(Almacen)

Insuficiencia de útiles, 

papelería y elementos de 

oficina

Falta de planeación y 

ejecución en la 

contratación (intervienen 

otros procesos)

Se entorpece el 

normal 

funcionamiento de la 

dependencia al no 

contar con las 

herramientas 

mínimas. Esto puede 

repercutir en mala 

atención al usuario o 

en la no prontitud en 

dar respuesta a 

peticiones. Ademas 

influye negativamente 

en el clima 

organizacional

Adaptar un programa 

único para el manejo 

de la correspondencia 

de toda la 

coorporación, que 

permita hacer un 

seguimiento efectivo 

sobre su curso y 

trámite

Cada funcionario

Demora en los trámites de 

documentos

No se presentan los 

documentos requeridos de 

manera completa en el 

desarrollo del trámite.

Inconformismo del 

usuario. Retraso en 

trámites o emisión de 

respuestas. Mala 

imagen de la 

coorporación y del 

empleado público

Seguimiento en el 

programa de 

correspondencia

Pérdida de control sobre la 

información y los trámites

 Comunicación 

inadecuada e inoportuna 

en relación con los 

procesos relacionados

Presidente 

Concejo 

Municipal y 

Secretario 

General

Denota falta de 

organización de la 

entidad ante el 

usuario. Puede 

generar atención 

deficiente

Seguimiento al 

programa de 

radicación de 

correspondencia en 

medio magnético y 

físico

No hay



RARA VEZ

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

Suministro de 

elementos de 

protección personal, 

de acuerdo a la 

norma vigente y 

según la actividad 

realizada por el 

funcionario o 

trabajador. 

Concientizar al 

empleado y 

trabajador de la 

importancia de utilizar 

los elementos de 

protección personal. 

Que el funcionario o 

trabajador sepa 

analizar la posible 

ocurrencia de un 

accidente de trabajo, 

y tomar las medidas 

necesarias para evitar 

el mismo.

Secretario 

General

Capacitaciones a 

funcionarios de 

carrera administrativa 

o planta, adquisición 

de equipos de ultima 

tecnologia

Secretario 

General

Pérdida o alteración de 

información financiera

Falta de politicas 

permanentes de 

capacitación, 

desconocimiento de los 

manuales, uso inadecuado 

del sistema por parte de 

los usuarios

Retraso en los 

trámites, 

reclamaciones de tipo 

de legal,generación de 

información financiera 

errada

Manuales de 

manejo del software 

contable, copias de 

seguridad por parte 

de sistemas

Falta de planeación y 

ejecución de un plan 

institucional en salud 

ocupacional. 

No mitigar riesgos 

ocupacionales. 

Desconocimiento de 

normas en salud 

ocupacional. 

Falta de elementos de 

protección personal.

Accidentes de trabajo 

y enfermedades 

profesionales en 

funcionarios.

Demandas contra la 

coorporación. 

Incapacidades 

Permanentes. 

Fallecimiento.

Capacitación en 

temas de salud 

ocupacional

Riesgos ocupacionales



POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

RARAVEZ

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

RARA VEZ

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

RARA VEZ

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

Pérdida o alteración de la 

información documental

Realización de 

copias de 

seguridad.

Cumplimiento 

política de 

seguridad de la 

información.

Vulneración de la 

seguridad del sistema

Retrasos en los 

procedimientos y 

procesos, filtración de 

la información ante 

terceros, violación de 

la privacidad de los 

contribuyentes, 

reclamaciones de tipo 

legal para la 

coorporación.

Realización de 

copias de 

seguridad. 

Cumplimiento 

política de 

seguridad de la 

información

 Adquisicion de 

aplicativos mas 

modernos para 

brindar mayor 

seguridad a la 

informacion y bases 

de datos, 

sistematizacion de la 

informacion.

Secretario 

General

Comité interno

seguimiento de los 

recursos financiero 

Secretario 

General

Instalación de 

sistemas de 

suguridad más 

complejos en las 

zonas de archivo, 

implementación de 

normas archivísticas.

Pérdida, desviación o uso 

inadecuado de recursos 

financieros

Interes personales o 

beneficios a terceros. 

Falta de aplicación de los 

procedimientos 

(implementación de 

herramientas necesarias 

para ejecutar el proceso) y 

la violacion de la norma.

Se implemento 

procedimiento para 

los excedentes de 

los recursos. El 

ente Nacional 

normó mediante el 

Decreto 1525/08 los 

parametros a seguir 

en cuanto a los 

excendetes de 

tesoreria.

Mala manipulacion de la 

documentación por parte 

del personal, Falta de 

seguridad en los archivos.

Retraso en los 

procesos y trámites, 

reclamaciones de tipo 

legal por parte de los 

contribuyentes, 

incumplimiento en las 

metas.

Adquisicion de 

aplicativos mas 

modernos para 

brindar mayor 

seguridad a la 

informacion y bases 

de datos, 

sistematizacion de la 

informacion.

Secretario 

General

Verificación y 

confrontación 

periódica de los 

archivos físicos.

Secretario 

General y 

Auxiliar 

Administrativo 

(Archivo)

Falta de mantenimiento 

preventivo y correctivo del 

software, Falta de 

aplicativos y dispositivos 

que permitan mantener la 

información de una 

manera más segura, uso 

indebido por parte de 

usuarios del sistema

Investigaciones y no 

generación de la 

información

Errores en el sistema



POSIBLE

Zona de 

Riesgo: 

EXTRA

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

EXTREMA

Preventivo Evitar Riesgo

Traumas 

administrativos 

Internos y externos

Estandarizar los 

planes de 

contingencia

Secretario 

General

Interrupción del fluído 

eléctrico

Bajas de voltaje en

el fluido electrico,

falta de una fuente

de energía auxiliar.

Falta o demora en la 

entrega de elementos para 

mantenimiento.

Parálisis total del 

sistema de 

información (Caida de 

la red)

Existe una UPS 

instalada

Falla en los procesos 

automatizados

Virus informático, picos de 

voltaje, uso indebido de la 

tecnología

Mejorar la capacidad 

de la UPS existente

Secretario 

General

Hardware o software 

dañado

Bajas de voltaje en el 

fluido electrico, virus 

informaticos, 

manipulacion indebida al 

S.O.

Inutilizacion del 

elemento de Software 

o hardware. Atraso en 

las labores de la 

dependencia.

Mantenimiento 

preventivo

Secretario 

General

Ataque de virus 

informáticos

No tener el antivirus 

licenciado y/o actualizado. 

No aplicación de normas 

de seguridad en el uso de 

software

Daño total o parcial en 

el computador o en la 

red

Antivirus de prueba

Adquisicion de

licencias de antivirus.

Implementación de 

políticas de seguridad 

de uso de software y 

seguimiento sobre la 

misma

Secretario 

General

Continuación de los

mantenimientos.

Divulgación de 

política de manejo 

seguro de hardware y 

software

Aplicar los planes 

de contingencia



POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

POSIBLE

Zona de 

Riesgo: 

ALTA

Preventivo Evitar Riesgo

RARA VEZ 

O 

IMPROBLA

BLE

Zona de 

Riesgo: 

MODERAD

A

Preventivo Evitar Riesgo

Inclusión én el plan 

de compras

Ampliación del rubro 

para adquisició de los 

elementos de 

cómputo

Secretario 

General

Falta de mantenimiento o 

daño en los equipos y 

accesorios en uso activo 

en la entidad

Comunicación 

inadecuada, que se crucen 

eventos (citados en la 

misma hora), manejo 

inadecuado de la agenda

Falta de recursos 

humanos y técnicos

Todos los 

elementos de 

cómputo son dados 

de baja ante daños 

presentados.

Demora en la reposición o 

reparación de equipos y/o 

aplicativos

Falta de presupuesto para 

la adquisición de 

elementos de cómputo. 

Demora en el suministro 

de elementos para la 

reparación o reposición

Incumplimiento de 

labores a 

desempeñar.

Requerimiento de 

contratación de 

técnicos, y ejecución 

del plan de compras 

Secretario 

General

Entrega de información 

errada a los medios de 

comunicación

Equivocación en la 

información que entrega la 

fuente y por falta de 

verificación en la 

recepción de la 

información.

Reclamaciones y 

desconfianza del 

receptor de la 

informaciòn

Revisión de los 

boletines e informes 

periodìsticos

Revisión de los 

boletines e informes 

periodìsticos

Secretario 

General




