
  

 
 
San Juan de Pasto, noviembre 20 de 2023 
 
Doctor: 
SILVIO ROLANDO BRAVO 
Secretario General 
Concejo Municipal de Pasto 
 
Asunto: Entrega de Informe área de sistemas 
 
Me permito presentar el informe de actividades desarrolladas en el Concejo Municipal de Pasto, durante la 
vigencia 2023, como archivo de soporte de la prestación de servicios de mi competencia 
 

1.PAGINA WEB DEL CONCEJO MUNICIPAL DE PASTO 
La página Web del Concejo Municipal de Pasto, se viene actualizando dependiendo de los requerimientos 
tanto Institucionales como de la corporación y de la comunidad. Se le hace el mantenimiento a la Página web 

del Concejo Municipal de Pasto: www.concejodepasto.gov.co   Se sube la información que es enviada por el 

señor Secretario del Concejo de Pasto, de forma consecutiva durante todos los tiempos, lo anterior teniendo 
en cuenta las exigencias del MINTIC. Y los entes de control y vigilancia. 
 

 
Fuente: Concejo Municipal de Pasto 

Link: https://concejodepasto.gov.co/ 
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La información que se reporta en la Página Web del Concejo Municipal de Pasto, se hace diariamente, en los 
periodos de sesiones de la Corporación. Dicha información, es la que suministra la Secretaría General del 
Concejo Municipal de Pasto. 
 

 
Fuente: Página Web Concejo Municipal de Pasto 

Link: https://concejodepasto.gov.co/ 
 
1.1 HOSTIN Y PÁGINA WEB DEL CONCEJO MUNICIPAL DE PASTO 
Mediante el Contrato de Prestación de servicios de apoyo a la gestión No. IPMC-007-2023 PARA 2023 PARA 
CONTRATAR LOS SERVICIOS DE REDISEÑO Y ACTUALIZACION DEL SITIO WEB O PAGINA WEB DEL 
CONCEJO DE PASTO CON REQUISITOS DEL MINTIC – ITA - FURAG, ACCESO A LA INFORMACIÓN 
PÚBLICA, ACCESIBILIDAD WEB, SEGURIDAD DIGITAL Y DATOS ABIERTOS, SERVICIO DE HOSTING, 
CORREOS CORPORATIVOS Y ALMACENAMIENTO EN LA NUBE, Antivirus, plugins de accesibilidad web 
PARA EL CONCEJO MUNICIPAL DE PASTO, suscrito entre el Concejo Municipal de Pasto y BRIGHT 
GROUP, identificada con NIT No. 901023484-9, representada legalmente por JHON FREDY GARCÍA 
ENCISO, identificado con C.C 1.016.003.366 expedida en Bogotá D.C. Mail: 

contacto@brigthgroupcolombia.com.co  

 
Contrato Hosting y Página Web. 
Rediseño Página Web, Correos Institucionales, espacio en la nube Google One 3.000 GB ósea 3 TB, también 
debe de tener las licencias de Cpanel, licencias de Wordpress, licencias de los Plugins de elementor, licencias 
de plugins de accesibilidad para la Página Web que nos permitan trabajar con personas con todo tipo de 
discapacidad, licencias de plugins para trabajar con datos estadísticos para la Página Web, Licencias de 
antivirus Imunify360, Licencias de Cloudlinux para el Concejo Municipal de Pasto. 
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INFORME DE HACKEO DEL SERVIDOR. DEL PRESTADOR DEL SERVICIO DE HOSTING Y DOMICIO 

DE LA PAGINA WEB DEL CONCEJO MUNICIPAL DE PASTO 
El Ingeniero de sistemas del Concejo municipal de Pasto, informa que el proveedor que nos brinda el 
servicio de Hosting y dominio de la empresa BG Soluciones. Ubicada en la ciudad de Bogotá. Tuvo un 
hackeo a sus equipos que funcionan como Servidores. Esta Empresa contrata con diferentes Entidades. 
Que este suceso se presentó a partir del 23 de junio del 2023, hasta el 1 de julio del 2023. Ocasionando 
problemas graves para el funcionamiento de la Pagina Web del Concejo Municipal de Pasto. Porque 
presento problemas de fondo ya que en ese Hackeo se afectó la Estructura de la Pagina y la base de datos 
presento una pérdida de información considerable, que estaba contenida dentro de la Pagina Web 
Por lo tanto, fue necesario recurrir a una copia de seguridad de la Estructura de la Pagina Web que se tenía, 
lógicamente con fecha anterior.  
Además, fue necesario recuperar la información que estaba localizada en la base de datos y lo que no se 
pudo recuperar se tuvo que volver a cargar registro por registro de forma manual.  
Como evidencia se muestra el dialogo que se tuvo por WhatsApp durante este suceso que entre el Ingeniero 
de sistemas del concejo de Pasto y el Ingeniero, que nos brinda el servicio de Hosting y dominio. Que es el 
señor: Jhon García Enciso, como representante de dicha empresa. 
Evidencia dialogo por whatsap Sistemas: Dialogo por whatsap con el prestador del servicio de Hosting 
y Pagina Web. 
 
2. CORREOS INSTITUCIONALES 
Se administran los correos institucionales asignados por dependencias a los empleados que trabajan en las 
oficinas administrativas del Concejo Municipal de Pasto, se administra con nombre de usuario y contraseña, 
para enviar o recibir información Institucional 
 
 

Correos Institucionales 2023      Ingreso: concejodepasto.gov.co/webmail 

No Cargo Responsable Correo Institucional 

1 Sistemas Víctor Hugo Rivera A. sistemas@concejodepasto.gov.co 

2 Sistemas Víctor Hugo Rivera A. webmaster@concejodepasto.gov.co 

3 
Auxiliar 
Contable 

Ana Garzón atesoreria@concejodepasto.gov.co  

4 
Control 
Interno 

Sandra Argote controlinterno@concejodepasto.gov.co 

5 Actas Jenny Pérez actas@concejodepasto.gov.co                   

6 
Secretaria de 
Actas 

Ayde Eliana Coral secreactas@concejodepasto.gov.co 

7 Archivo Carmen León archivo@concejodepasto.gov.co                    

8 Concejales Arturo Hernández concejales@concejodepasto.gov.co 

9 
Secretario 
General 

Silvio Bravo contactenos@concejodepasto.gov.co 

10 
Secretario 
General 

Silvio Bravo contactenos2@concejodepasto.gov.co 

11 
Secretario 
General 

Silvio Bravo silviobravo@concejodepasto.gov.co 

12 
Secretario 
General 

Silvio Bravo secretario2@concejodepasto.gov.co 

13 
Secretario 
General 

Silvio Bravo secretariogeneral@concejodepasto.gov.co 



  

14 Presupuesto Nataly Benavides presupuesto@concejodepasto.gov.co       

15 Recepcionista Ernesto Gómez recepcion@concejodepasto.gov.co                

16 
Tesorero / 
Pagador 

Marcela Hernández tecontable@concejodepasto.gov.co               

17 Secretaria  Luz E. Ramírez secretaria@concejodepasto.gov.co   

18 
Secretaria 

Privada 
Andrea Calvache secretarioprivado@concejodepasto.gov.co 

19 Contador Soledad Mejía contabilidad@concejodepasto.gov.co            

20 Comisiones Jenny Pérez comisiones@concejodepasto.gov.co 

21 
Jurídico 
Externa 

Jhon Muñoz juridicoexterno@concejodepasto.gov.co 

22 
Jurídico 
Interno 

Javier Cabezas juridicointerno@concejodepasto.gov.co 

23 
Jurídico 
Auxiliar 

Kelly Chacon juridicoauxi@concejodepasto.gov.co 

24 Periodista Santiago Arcos comunicaciones@concejodepasto.gov.co      

25 Almacén Sandra Romo almacen@concejodepasto.gov.co 

26 SGSST Claudia Milena Palacios sgsst@concejodepasto.gov.co 

27 Financiero Berney Guerrero financiero@concejodepasto.gov.co 

 
Fuente: Concejo Municipal de Pasto 
 
3. SEGURIDAD DE LA INFORMACIÓN 
 
3.1. Se realizó la copia de seguridad de la información de la Página Web del Concejo Municipal de Pasto. Link 

para copias de seguridad: info@bgsoluciones.com.co 

 
3.2. Se realizó las copias de seguridad de los computadores de los siguientes                                                                                                                                                                                                
       Empleados del Concejo Municipal de Pasto: 
  
       Víctor Hugo Rivera (Dependencia de Sistemas) 
       Ernesto Gómez (Recepción) 
       Aide Eliana (Técnico) 
       Luz Helena(Secretaria) 
       Nathaly Benavides (Presupuesto) 
                     
3.3. Software contable CompuContac para el Concejo Municipal de Pasto 
El Concejo municipal de Pasto cuenta con los servicios de un Software Contable, llamado CompuConta según 
Contrato No. CD-0029-2022 que se utiliza para el manejo de la Contabilidad y presupuesto, la oficina de 
sistemas del Concejo Municipal de Pasto, hace las respectivas copias de seguridad de la información y se 
almacena en el equipo servidor del Concejo Municipal de Pasto. Link copias de seguridad Concejo Municipal 

de Pasto: sistemas@concejodepasto.gov.co  
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Imagen: Copias de seguridad Compucontac 

 
Fuente: Concejo Municipal de Pasto 
 
 



  

 
 

4. SESIONES PRESENCIALES DEL CONCEJO MUNICIPAL DE PASTO 

El Concejo Municipal de Pasto, realiza las Sesiones en el salón ubicado en sus instalaciones, se hace de 
forma presencial y se transmite a la comunidad de la ciudad de Pasto por los diferentes medios, redes sociales 
y canales virtuales, tanto las ordinarias como las extraordinarias y las que sean convocadas por la Corporación. 
En ese sentido se revisa de forma personal y se solucionan los inconvenientes que, a nivel tecnológico, se 
puedan presentar y se nos apoyamos de todas las Tecnologías de información existentes. 
La plataforma que se utiliza para para llevar a cabo las sesiones virtuales es: https://meet.google.com/. Con 
un canal asignado por La secretaría de sistemas de información de la alcaldía Municipal de Pasto, ellos nos 
prestan un Canal de acceso a dicha Plataforma y son transmitidas por Facebook, haciendo uso de Facebook 
live. Y también son grabados todas las sesiones en canal mencionado. 
 
Las sesiones virtuales realizadas por el Concejo Municipal de Pasto, permite habilitar el (closed Caption), 
sub títulos en español y es la tecnología desarrollada para permitir que las personas sordas o con 
discapacidad auditiva puedan comprender lo que se dice en las sesiones virtuales del Concejo Municipal de 
Pasto, además el closed caption ha demostrado ser muy útil, no solo para las personas con deficiencias de 
audición, sino que también sirve para personas en proceso de aprendizaje de lectura de su lengua materna 
o de una segunda lengua. Adicionalmente es útil en situaciones donde hay mucho ruido y se desea que el 
público presente acceda a cierta información, 

Una característica importante en la definición de los sistemas de closed caption es que el usuario tiene la 
posibilidad de activar y desactivar el servicio. 

 Imagen de la sesión del Concejo Municipal de Pasto 
 

 
Fuente: Concejo Municipal de Pasto 

Link: contactenos@concejodepasto.gov.co 
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Fuente: Concejo Municipal de Pasto 

Link: contactenos@concejodepasto.gov.co 

 
Todas las sesiones virtuales del Concejo Municipal de Pasto a partir del año 2020, son grabadas 
Para acceder a las sesiones virtuales se debe escribir al Correo Institucional del Concejo Municipal de Pasto: 

contactenos@concejodepasto.gov.co 

 
Las sesiones virtuales del Concejo Municipal de Pasto son transmitidas a la ciudadanía a través de Facebook 
live, para ver y escuchar las sesiones se lo puede hacer desde:  

https://www.facebook.com/concejodepasto 

concejodepasto@.gov.co 

 
 

5. RED DE DATOS DEL CONCEJO MUNICIPAL DE PASTO 

Se administra la red de datos, se les hace el mantenimiento preventivo o correctivo a los diferentes puntos de 
conexión o cuando el sistema lo requiera, o existan problemas de comunicación en las dependencias del 
Concejo Municipal de Pasto, se vigila y controla diariamente el funcionamiento normal de la red. 

 
 

6. EQUIPO DE COMPUTO QUE FUNCIONA COMO SERVIDOR EN EL CONCEJO MUNICIPAL DE 

PASTO 
 
El computador que hace las veces de Equipo Servidor en la oficina de Sistemas del Concejo Municipal de 
Pasto tiene las siguientes especificaciones técnicas: 
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Sistema operativo: Windows 8.1 Pro 
Procesador: Intel(R) Core (TM) i5-4460 CPU @ 3.20GHz    
Memoria instalada (RAM): 4.00 GB (3.87GB utilizable) 
Tipo de sistema: Sistema operativo de 64 bits, procesador x64 
Disco duro mecánico: 1 TB 
 
Imagen equipo Servidor del Concejo Municipal de Pasto 
 

 
 
Fuente: Concejo Municipal de Pasto 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

 
La gráfica muestra el anterior Equipo Servidor del Concejo Municipal de Pasto 

 
 

 
 

Fuente: Concejo Municipal de Pasto 
 
 
 
6.1. Cambio de servidor por su baja tecnología y funcionalidad  
 
El Concejo Municipal de Pasto tomo la decisión de cambiar el equipo de cómputo que estaba funcionando 
como Servidor en la oficina de Sistemas por un equipo de mejores especificaciones técnicas y que ofrece un 
mayor rendimiento en la ejecución de sus tareas 
 
Ahora cuenta con un Servidor con las Siguientes características: 
 
CPU: HP ProLiant ML310e Gen8 v2 
 
 
Sistema operativo: Windows 10 Pro 
Procesador: Intel(R) XEON(R) CPU E3-1240 v3 @3.40GHz  
Memoria instalada (RAM): 8.00 GB  
Tipo de sistema: Sistema operativo de 64 bits, procesador x64 
Disco Duro mecánico: 1 TB 
Disco duro mecánico: 2 TB 
 



  

 
Especificaciones Equipo Actual. Servidor HP ProLiant ML310e Gen8 v2: Concejo Municipal de Pasto 
 

 
 
Fuente: Concejo Municipal de Pasto                 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

 
Gráfica: Actual Equipo Servidor Concejo Municipal de Pasto 
 

  
Fuente: Concejo Municipal de Pasto                 
 
 

7. COMODATO DE EQUIPOS DE COMPUTO DE LA ALCALDIA DE PASTO CON EL CONCEJO 
MUNICIPAL DE PASTO 

Con el fin de mejorar el servicio a los usuarios y agilizar los trabajos y los procesos que se llevan en la 
corporación, el Concejo Municipal de Pasto suscribió el CONTRATO EN CALIDAD DE COMODATO de 
equipos de Cómputo con la alcaldía Municipal de Pasto, cuyo objeto contractual es PRESTAR LOS 
EQUIPOS DE COMPUTO PARA EL CONCEJO MUNICIPAL DE PASTO DE ACUERDO A LA CANTIDAD Y 
DETALLES DE ESPECIFICACIÓNES. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

 
 
Gráfica del documento de los equipos de Cómputo en calidad de Comodato Alcaldía de Pasto 
 

 
 



  

 
 
Fuente: Concejo Municipal de Pasto 

Link: https://concejodepasto.gov.co/ 
 
  
 
Atentamente 

         
_________________________________        
VÍCTOR HUGO RIVERA ACHÍCANOY                              
Ingeniero de sistemas                             
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