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San Juan de Pasto 12 de abril de 2024 CTl- 031
, ‘ - IPAL - PASTO
Hermes Andrés Pianda ‘ Cgtﬁ?{’ 8,{?{%‘5 No.2SL
Sistemas del Concejo de Pasto nia:_|2-9Y=~202q — 3¢
Hora:_Bs3\ Sam
Recibido: razan

Asunto: Auditoria Area de Sistemas del Concejo de Pasto

Por medio de la presente, y a través de la resolucion No- 032 de 15 de febrero de
2023, por medio de la cual se crea y se establece el reglamento de funciones del
comité institucional de coordinacién de control interno y en concordancia
basado en el articulo 269 de la Constitucion Politica, la Ley 87 de 1993 establece
las normas para el ejercicio del control interno en las entidades y organismos del
estado y dispone que el diseno y el desarrollo del Sistema de Control Interno se
orientard, entre otros aspectos, a la proteccién de los recursos de la organizacion
y a la adecuada administracién ante posibles riesgos que los afecten a la
aplicacién de medidas para prevenir, detectar y cormregir las desviaciones que se
presenten al interior y que puedan afectar el logro de sus objetivos.

De lo anterior y de acuerdo al acta 002 de 14 de marzo de 2024, se organiza el
plan de auditoria, asi se programa para los dias 18 y 19 de abril de 2024; para lo
cual se dard cumplimiento a la revision de objetivos como es evaluar el drea
SGSST del concejo de Pasto. '

Objetivos Especificos:

Verificar el cumplimiento del drea de sistemas con el animo de fortalecer los
controles asociados al proceso que se lleva a cabo por parte de la oficina de
sistema de gestion de seguridad y salud en el trabajo, con el objetivo de mitigar
o neutralizar los factores de riesgo que pueden llegar a afectar el proceso
desarrollados por esta drea.
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Alcance:.

Revision de la gestidbn de procesos y procedimientos que se llevan a cabo por el

area de Sistemas del concejo de pasto para los meses de enero, febrero, marzo
del ano 2024.

Metodologia utilizada:

1- Revision del estado de pdagina web del concejo municipal de pasto, con
informacién que le suministre la secretaria general y las demds
dependencias de la corporacion, actividad que desarrollara con
eficiencia y cumplimiento, ademds a garantizar la integridad de los
sistemas de informacion.

2- Revisién de que los links de acceso de la pdagina web se encuentren
acorde con los requerimientos de las TICS y los entes de control.

3- Revision del estado del contrato de software y hardware, al igual que sU
implementacién para la vigencia 2024 del concejo de Pasto.

4- Revisar las actas de implementar alternativas de solucion frente a los
problemas de infraestructura e informacion.

5. Revisar las actas de elaborar e implementar planes de contingencia que
se presenten en la corporacién con respecto al drea.

6- Revisar las actas de las estrategias organizacionales para la captura,
manejo y seguridad de la informacion.

7. Revisar el mantenimiento de la pdgina web del concejo municipal de
pasto. '

8- Revisar las autorizaciones y publicacién informacién por su cuenta y que
no sea suministrada por la secretaria general o las dependencias de la

Corporacion.

9- Revisar instalacion de anti virus de los equipos del concejo municipal de
pasto
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10- Revisidn de creacidn de correos electronicos

11- Actas de los servidores de informacion de la entidad concejo
municipal de pasto.

Procedimientos Efectuados:
1- Revisién de la documentacién vigente de los procesos del area de sistemas
2- Entrevistas con el lider del proceso (Sistemas— Contratista)
3- Inspeccidon de documentos relacionados con la ejecucién de procesos de
del plan institucional y estrategias 2024 con respecto al Sistemas para la
vigencia 2024, asilas cosas, el dia 18y 19 de abril de 2024 a las 9:00 Am en

las instalaciones del concejo Calle 19 Carrera 25 Esquina Casa de Don
Lorenzo, sala de juntas se realizard la auditoria.

Sin otro particular, quedo atentos a cualquier inquietud.
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CONCEJO

MUNICIPAL DE PASTO

Concejo Municipal de Pasto

INFORME DE AUDITORIA INTERNA

FECHA DE EM'SIéN DEL Dia: 18 Y 19 Mes: Abril Ano: 2024
INFORME

Aspecto Evaluable (Unidad Auditable): | Area de Sistemas vigencia 202

Lider de Proceso / jefe (s)|Hermes Andrés Pianda Mejia
Dependencia(s):
Objetivo de la Auditoria: Verificar el cumplimiento del drea de Sistemas de
acuerdo con el animo de fortalecer los controles
asociados al proceso que se lleva a cabo por parte de
oficina de control interno, con el objetivo de mitigar o
neutralizar los factores de riesgo que puedan llegar a
afectar los procesos desarrollados por esta drea.

Alcance de la Auditoria: Revisidn de la gestiéon de procesos y procedimientos que
se llevan a cabo por el drea de sistemas del concejo de
pasto para los meses del ano 2024,

Criterios de la Auditoria: Revision del estado de pagina web del concejo
municipal de pasto, con informacién que le
suministre la secretaria general y las demdas
dependencias de la corporacién, actividad que
desarrollara con eficiencia y cumplimiento, ademas
a garantizar la integridad de los sistemas de
informacidn.

1- Revisibn de que los links de acceso de la
pdgina web se encuentren acorde con los
requerimientos de las TICS y los entes de
control.

@ CALLE 19 CARRERA 25 ESQUINA 54 | EMAIL CONTACTENOS@CONCEJODEPASTOGOV.CO | TELEFONO: 6027231037

CASA DE DON LORENZO : N J WWW.CONCEJODEPASTO.GOV.CO &=
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2- Revision del estado del contrato de software y
hardware, al igual que su implementacion
para la vigencia 2024 del concejo de Pasto.

3. Revisar las actas de implementar alternativas
de solucion frente a los problemas de
infraestructura e informacion.

4- Revisar las actas de elaborar e implementar
planes de contingencia que se presenten en
la corporacidén con respecto al area.

: 5- Revisar las actas de las estrategias
i organizacionales para la captura, manejo y
' seguridad de la informacién.

4- Revisar el mantenimiento de la pagina web
del concejo municipal de pasto.

7- Revisar las autorizaciones y publicacion

informacién por su cuenta y que no sea
[ suministrada por la secretaria general o las
! dependencias de la Corporacion.

8- Revisar instalacion de anti virus de los equipos
del concejo municipal de pasto

9- Revisidn de creacidn de correos electréonicos

10- Actas de los servidores de informaciéon
de la entidad concejo municipal de pasto.

CASA DE DON LORENZO WWW.CONCEJODEPASTO.GOV.CO /"

——r

@ CALLE 19 CARRERA 25 ESQUINA € MAIL: CONTACTENOS@CONCEJODEPASTO.GOV.CO “. Ja. TELEFONO: 6027 23 10 37
s
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Reunién de Apertura Ejecucién de la Auditoria Reunién de Cierre

Dia | 17 | Mes | 03 | Ano | 2024 | Desde Hasta 19 | 04/ 2024
18/04/2024 19/04/2024

Jefe oficina de Control Interno AudR?rW

JUAN DAVID SOLARTE LOPEZ

a

MARIO BURGOS N\ A
.7 )

El resumen ejecutivo debe presentarse por aparte y solo debe contener los siguientes
aspectos:

Revision: drea de sistemas

RECOMENDACIONES:

Se deja claridad que no se recibié empalme a la entrega del area de sistemas
del concejo de pasto para la vigencia 2024, razén por la cual se han iniciado
los procesos y procedimientos desde cero, de igual manera se ha realizado
trabajo en coordinacion con la oficina de control interno para realizar las
mejoras en esta darea.

Se informa que la pagina web se encuentra actualizada con informacién que
las dreas suministran, con la observacién que no es responsabilidad del area
de sistemas para requerir nueva informacioén, para lo cual es importante saber

que cada pestafa de la pdagina es de criterio y responsabilidad de los
coordinadores de dreas.

CALLE 19 CARRERA 25 ESQUINA
CASA DE DON LORENZO

E-MAIL: CONTACTENOS@CONCEJODEPASTO.GOV.CO —
aal | WAWW.CONCE JODEPASTO.GOV.CO &9 TELEFONO:602723 1037

L= #
g
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Conclusiones auditoria sistemas

a gaceta donde se encuentran

o en la pagina web, enla pestan
Syt e los cuales no corresponden al

cargados documentos de otros anos,
documento que se descarga.

Hallozgo en la pestaia area contable no se encu?ntro el documento
pdf de la declaracién de renta de los aflos 2023 y afio 2024.

Hallazgo en el drea entidades la pestafia entidades externas se
evidencia que se presenta dificultad para ingresar en dos enlaces COmMo
son: hﬁps://es1rateqio.qobiernoenlineo.qov.co/623/w3—chonnel.html
https://www.urhadecristal.qov.co/

Hallazgo con los equipos de cémputo los cuales tienen ya su vida 0til
complida.

Hallazgo se deben digitalizar y enviar copia a secretaria general de las
actas de solucion de problemas de infraestructura e informacion, actas
de contingencia que se presentan en la corporacién con respecto al
darea de soporte en sistemas para el concejo municipal de pasto, actas
de manejo y seguridad de la informacion.

Hallazgo de igual manera se evidencia que el drea de sistemas no tiene
un rubro para realizar mantenimiento a equipos electrénicos.

Nota: Aclarando que el drea de sistemas no es responsable requerir ningun
documento a las dreas del concejo municipal de pasto, se deja claridad en
que la responsabilidad del érea de sistemas es someramente el cargué de la

APROBACION DEL INFORME DE AUDITORIA

\:Nombre Completo | Responsabliidad (cargo) ]

Firma
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ASISTENTES
No. NOMBRE CARGO N FIRMA

1 |silvio Rolando Bravo secretario General XD oo
2 | Héctor Fabio Quiroz Asesor Juridico e, - -...___)
3 | Andres Pianda Sistemas
4 |Juan David Solarte Lépez Control Interno
5 |Andrés Pianda Ingeniero de sistemas
é |Carlos Andrés Acosta Presidente del Concejo de Pasto i —
7 | Mario Burgos Apoyo a Control Interno 2

T

OBSERVACIONES:

Se deja claridad que no se recibié empalme oh entrega del drea de sistemas
del concejo de pasto para la vigencia 2024, razén por la cual se han iniciado
los procesos y procedimientos desde cero, de igual manera se ha realizado
trabajo en coordinacién con la oficina de control interno para realizar las
mejoras en esta area

Se informa que la pagina web se encuentra actualizada con informacién que
las areas suministran, con la observaciéon que no es responsabilidad del drea
de sistemas para requerir nueva informacién, para lo cual es importante saber
que cada pestaia del la pagina es de criterio y responsabilidad de los
coordinadores de dreas.

Para constancia de la instalacion de la auditoria Firman:

Responsable del proTeso

i

Mario Burgos
Apoyo conftrol intemo

; cALLE 19 cARRERA 35 EsqutNA A ¥ ( f LE-MAIL: CONT:\CTENOS@CONCEJODEPASTOGOVCO _ r— :
@ CAA QE DON u:mr:fqzo S RS WWW.CONCEJODEPASTO GOVCO RN TELEFONO: 602 723 1037

b, = St
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Lugary Fecha: 18 Y 19 abril de 2024 Hora: 8:00 am.

Auditoria:  SGC MECI | X Reunién: Apertura | X
Objetivo de la Auditoria:

Verificar el cumplimiento del drea de sistemas con el dnimo de fortalecer los
controles asociados al proceso que se lleva a cabo por parte de la oficina de
sistema de gestion de seguridad y salud en el trabajo, con el objetivo de mitigar

o neutralizar los factores de riesgo que pueden llegar a afectar el proceso
desarrollados por esta drea.

Alcance de la Auditoria:

Revision de la gestion de procesos y procedimientos que se llevan a cabo por el

drea de Sistemas del concejo de pasto para los meses de enero, febrero, marzo
del ano 2024.

Anexos:

Fecha de Cierre Auditoria:
18-19 de abril de 2024
Hora: 9:30 AM

ORDEN DEL DIA

Presentacioén

Explicaciéon del alcance de la auditoria
Solicitud de informacion

MWLM~

Establecer Compromisos

GRUPO AUDITOR

No. Nombres y Apellidos Cargo Firma

1 | Juan David Solarte Lépez Jefe de Control Interno ﬁw
. L. TP
2 | Mario Burgos Apoyo a Control Interno
\ -

CALLE 19 CARRERA 25 ESQUINA ¥ E-MAIL CONTACTENOS@CONCEJODEPASTO.GOV.CO (7 TELEFONO:6027231037
" CAS5A DE DON LORENZO "/ WWW.CONCEJODEPASTO.GOV.CO 2 § ‘
" . ;

h

L
1 .
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Héctor Favio Quiroz

Juridico interno concejo

municipal de Pasto

Silvio Rolando Bravo

Secretario General

Hermes Andrés
Pianda

Sistemas

Andrés Acosta
Santacruz

Presidente del concejo
municipal de Pasto

Juan David Solarte

Control Interno

Mario Burgos

Apoyo Control Interno

Anexo 1- Registro fotografico auditoria 18 abril de 2024

CALLE 19 CARRERA 25 ESQUINA
CASA DE DON LORENZO

=

E-MAIL: CONTACTENOS@CONCEJODEPASTO.GOV.CO oW TELEFONO: 6027231037

WWW.CONCEJODEPASTO.GOV.CO

o
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E-MAIL: CONIACTENOSUCONCE)ODEPASTO.GOV.CO /o) TELEFONO; 602 7. 23 10 37
CASA DE DON LORENZO “ J WWW.CONCEJODE PASTO.GOV.CO \“‘/.' .

(W) CALLE 19 CARRERA 25 ESQUINA
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cODIGO:

= EJO MUNICIPAL DE PASTO
} = '\. CONCEJ O NA DE CONTROL INTERNO VIGENCIA:
L = ¢ O PLAN DE MEJORAMIENTO
- 9 MUNICIPAL DE PASTO
> VERSION:
: SISTEMAS CONCEJO MUNICIPAL DE PASTO
e - g i - < Fecha Fecha Responsa
= Hallazgo Observacion | Causas raiz Accion cormrectiva a implementar Inicio Fin Soporte ble
1 |Hcalczgoen |Serealizo Bimegular |Realizar lg verificacion de cada uno 24/04/20 | 20/06/20 |Link de la pagina Area
la pégina auditoric de |cargue de |de los documentos cargados en la 24 24 sistemas
web.enla |la documento |pestana gaceta y redlizar el informe - | hitps://concejodepasto.gov.co/q
pestana documentaci |s de los pertinente de esta accioén. aceta-del-concejo-municipal-de-
gaceia on cargada |anteriores pasto/
donde se en este anos, de httos://concejodepasto.qov.co/
encuentran |enloce ofy igual Informe de auditoria
cargados pestana en la |manera
documentos | cual se desde el
de oiros evidencia area de
anaos, los gue hay sisfemas en
cuales no varios auditoria se
comesponde |documentos |deja
nal gue no claridad
documento |comesponde |que nose
que se n, para lo realizé un
descarga. cual se debe |empalme
realizar una
depuracion
de
documentos
2 |Hallazgo en |Se realizo Elimegular | Redlizar articulacién entre las areas 24/04/20 | 20/06/20 | Informe de auditoria Area
la pestafia | auditoria a la |cargue de |sistemas y Grea contable para 24 24 Link de la pagina sistemas
area pestaia area |documento | organizar la informacion inmersa en la
contable no |contable s de los pagina del concejo de pasto, en
se donde la anteriores cada uno de los links que se https://concejodepasto.gov.co
encuentra el | evidencia no |anos, de relacionen con el drea contable,
documento |fue igual financiera, tesoreria y presupuesto

o T
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pdf de la enconfrada, |manera https://concejodepasto.gov.co/
declaracién |paralo cual |desde el
de renta de |se observa area de https://concejodepasto.gov.co/decla
los afos 2023 | que se sistemas en |racion-de-renta-2019/
y ano 2024. |deben auditoria se
realizar estas | deja igualmente se debe realizar la
acciones en |claridad verificacion de cada uno de los
conjunto con |que no se documentos cargados en la pestana
el area de realizo un declaracién y realizar el informe
sistemas empalme pertinente de esta accién.
Hallazgo Una vez Lano Redlizar un comité donde se pueda 24/04/20 | 19/09/20 | Acta de auditoria Area
con los verificada la |adquisicidon | presupuestar una accién de compra 24 24 sistemas
equiposde |[fichadelos |de equipos |de equipos electronicos para el CMP.
computo los | equipos de electrénicos
cuales computose |en el rea
tienen ya su |evidencia de sistemas
vida 0til conla
complida. asesoria del
encargado
del area de
sistemas que
estos equipos
tienen la vida
util
Hallazgo se |Realizar toma |Organizar | Implementar la elaboracién de oficios | 24/04/20 | 02/05/20 | Acta de auditoria Area
deben de evidencia |evidencia |y actas para el drea de sistemas 24 24 sistemas
digitalizary |de acciones |archivistica |durante la vigencia.
enviar copia | adelantas dela
a secretaria |por el area creacion de
generalde |desistemas |actas,
las actas de | del concejo | oficios.
solucion de |municipal de
problemas pasto
de
infraestructur
ae
informacion.
De igual
forma las
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actas de
contingenci
a que se
presentan
enla
corporacion
con
respecto al
aGrea de
soporte en
sistemas
para el
concejo
municipal
de pasto,
actas de
manejoy
seguridad
dela
informacion.

1+
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Fechade

Ejecuciondela - |
Auditoria : l P
Elaborado por:

P8 9'DE ABRIL

S |Hallazgo de |Se deber Falta de Realizar planificaciéon para evidenciar
igual realizar programaci |las necesidades del area de sistemas
manerase |reunién con |o6n por parte |del concejo municipal de pasto.
evidencia la secretaria |del area
que el area |generaly
de sistemas |almacén con
no fieneun |elfinde dara
rubro para | conocer esta
realizar situacion
mantenimie
nto a
equipos
electrénicos.

1

Revisado por:

24/04/20
24

F22de 041
t de 202

bt il et S

20/06/20
24

Acta de auditoria

Fecha de presentacién del plan:

Aprobado por:

1 Area
sistemas

[24'de 04
de 2024
|

bt

e i

g
Nombre: Utjn David Solarte Lope

z

Nombkg:/J;Jun David Solarte Lopez

Nomlﬁ@:}uan David Solarte Lépez

Cargo: Control Interno

Cargo: Control Interno

Cargo: Control Interno

Fecha: 24 de Abril de 2024

Fecha: 24 de Abril de 2024

Fecha: 24 de Abril de 2024
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x CONCEJO

MUNICIPAL DE PASTO

San Juan de Pasto 23 de abril de 2024 CTI- 052
, co
Andrés Pianda Rﬁ%ﬁ{%{_l{glgm[, - PASTQ
Slstemgs N Dia: 23~ ~241y — S
Concejo Municipal de Pasto. Huram_r_“*‘lil
nedmm

Asunto: entrega de informe de auditoria.

Por medio del presente, adjunto copia informe de auditoria, plan de
mejoramiento, listado de asistencia, oficio de auditoria, todo acorde a Control
Interno basado en el articulo 249 de la Constitucién Politica, la Ley 87 de 1993
establece las normas para el ejercicio del control interno en las enfidades y
organismos del estado y dispone que el disefio y el desarrollo del Sistema de
Control Interno se orientard, entre otros aspectos, a la proteccion de los recursos
de la organizacién y a la adecuada administracion ante posibles riesgos que los
afecten y a la aplicacién de medidas para prevenir, detectar y corregir las
desviaciones que se presenten al interior y que puedan afectar el logro de sus
objetivos.

Anexo: (4 folios)

Sin otro particular, quedo atentos a cualquier inquietud,

DAVID SOLARTE LOPEZ
onfrol Interno
ongejo Municipal de Pasto

1 L7 Wy
Z;/oq/'zvzf
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