ft CONCEJO

MUNICIPAL DE PASTO

San Juan de Pasto 18 de diciembre de 2024 CTI- 099

Hermes Andrés Pianda
Sistemas del Concejo de Pasto

Asunto: Auditoria Area de Sistemas del Concejo de Pasto

Por medio de la presente, y a través de la resolucion No- 032 de 15 de febrero de

2023, por medio de la cual se crea y se establece el reglamento de funciones del

comité institucional de coordinacién de control interno y en concordancia

basado en el articulo 269 de la Constitucién Politica, la Ley 87 de 1993 establece
las nonmaos para el ejercicio del control interno en las entidades y organismos del
pone ave el disefo y el desarrollo del Sistema de Control Interno se
crientara entre otres aspectos, a la proteccion de los recursos de la organizacion
y o la adecuada administracion ante posibles riesgos que oS afecten a la
apli—acion de medidas para prevenir, detectar y corregir las desviaciones que se
oresenten al interior y que puedan afectar el logro de sus objetivos.

53\\\J 3 ‘/ -.\.‘Ii

De lo anterior y de acuerdo al acta 002 de 14 de marzo de 2024, se organiza el
plan de auditoria, asi se programa para los dias 20 de diciembre 2024; para lo
cual se dard cumplimiento a la revision de objetivos como es evaluar el area

sistemas.

Objetivos Especificos:

Verificar el cumplimiento del drea de sistemas con el dnimo de fortalecer los
coniroles asociados al proceso que se lleva a cabo por parte de la oficina de
sistema de gestion de seguridad y salud en el trabajo, con el objetivo de mitigar
o neutralizar los factores de riesgo que pueden llegar a afectar el proceso

desarrollados por esta drea.
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CONCEJO

MUNICIPAL DE PASTO

Alcance:

Revision de la

gestion de procesos y procedimientos que se llevan a cabo por el

area de Sistemas del concejo de pasto para los meses de enero, febrero, marzo
del ano 2024.

Metodologia vutilizada:

1-

2

7-

8

Revision del estado de pagina web del concejo municipal de pasto.

Revision de que los links de acceso de la pdagina web se encuentren
acorde con los requerimientos de las TICS y los entes de control.

Revision del estado del contrato de software y hardware, al igual que su
implementacion para la vigencia 2024 del concejo de Pasto.

Revisar las actas de elaborar e implementar planes de contingencia que
se presenten en la corporacion con respecto al area.

Revisar las actas de las estrategias organizacionales para la captura,
manejo y seguridad de la informacion.

Revisar el mantenimiento de la pagina web del concejo municipal de
pasto.

macién por su cuenta y que

Revisar las autorizaciones y publicacion infor
| o las dependencias de la

no sea suministrada por la secretaria genera
Corporacion.

Revision de ups para servidor y red de datos e internet

Procedimientos Efectuados:

]1-

2-

Revision de la documentacion vigente de los procesos del Area de sistemas

Entrevistas con el lider del proceso (Sistemas- Contratista)

~
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MUNICIPAL DE PASTO
NIT. 814,002,022 - 4

Lugary Fecha: 20 DE DICIEMBRE de
2024 Hora: 9: 00 am. T

Auditori9; SGC ME_CI "" ”Reunlén: Aperturo W

Objetivo de la Auditoria:
Verificar el cumplimiento del drea de sistemas con el dnimo de fortal
controles asociados al proceso que se lleva a cabo por parte de la Ofi?:(; lcc;s
sistema de gestion de seguridad y salud en el trabajo, con el objetivo de miti c?r
o neuvtralizar los factores de riesgo que pueden llegar a afectar el procgso
desarrollados por esta area.

" Alcance de la Auditoria:

; Revision de la gestion de procesos y procedimientos que se llevan a cabo por el
area de Sistemas del concejo de pasto para los meses de enero, febrero, marzo
del ano 2024.

Anexos:

| Fecha de Cierre Auditoria:
' 20 DE DICIEMBRE 2024
Hora: 5:00 pm

|

ORDEN DEL DIA

Presentacion

Explicacién del alcance de la auditoria
Solicitud de informacién

Establecer Compromisos

A O A S

ol ol |

GRUPO AUDITOR

No. Nombres y Apellidos Cargo \ (7'“}" |
1 | Juan David Solarte Lépez Jefe de Control Interno - "

’ L.

‘ | cof 3 " : . TELEFONOQ: 6027 23 1
] L CONTAGTENOS@CONCEJODEPASTO.GOV.CO =
CALLE 19 CARRERA 25 ESQUINA £-MAJL: CONTA \ ,
@ CASA DE DON LORENZO 0% www.qgcg;?osqg\smﬁov.co Loy
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MUNICIPAL DI PASTO
NIT. 814,002,022 - 4

e .
i@%}g ONCEJO

L—.—'—* T ASISTENTES
No.|  NOMBRE CARGO —FiglaA
1 |Ssilvio Rolando Bravo Secretarlo General X L) oo
2 | Héctor Fabio Quiroz | Asesor Juridico ~N ..\>
3 |Juan David Solarte Lépez Control Interno B W -7 )
4 |Andrés Planda _{Ingeniero de sistemas
5 |Carlos Andrés Acosta | Presidente del Concejo de Pasto M-/\

’I"()BSERVAC'IONES: Se entregard informe una vez culmine la auditoria.
|

Para constancia de la instalacion de la auditoria Firman:

Responsable del proceso

Judn DaYid Solarte Lopez

j : IOSECONC PASTO.GOV.CO
§ ESQUINA £-MAIL: CONTACTENOS@CONCEJODER
O : &ﬂfgﬁ'g& f_. ,f_;) \ m WWW.CONCEJODEPASTR.GOV.CO

a TELEFONO: 602 723 1037
R
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)

MUNICIPAL DE PASTO

Concejo Municipal de Pasto

INFORME DE AU DITORIA NUMERO 2 INTERNA AL AREA DE SISTEMAS VIGENCIA 2024.

FECHA DE EMISION DEL Dia: | 20 Mes: Diciembre Ano: 2024
’INFORME

;[-Xs‘éé_ctg.év_dloébrle (Unidda I\G’dit«czmb_le):T Area de Sistemas vigencia 2024 )
lider de Proceso / Jefe (s)|HermesAndrés Pianda Mejia

Dependencia(s):

Obijetivo de la Auditoria:

Verificar el cumplimiento del drea de Sistemas de \
acuerdo con el dnimo de fortalecer los coniroles

asociados al proceso que se lleva a cabo por parte de

oficina de control interno, con el objetivo de mitigar o

neutralizar los factores de riesgo que puedan llegar a

afectar los procesos desarrollados por esta area. Basado

en las observaciones de la primera auditoria.

Alcance de la Auditoria:

Revision de la gestion de procesos y procedimientos que
se llevan a cabo por el drea de sistemas del concejo de
pasto para los meses del afo 2024. Segun el cronograma
de la auditoria.

Criterios de la Auditoria:

CALLE 19 CARRERA 25 ESQUINA
CASA DE DON LORENZQ

En el animo de continuar con el cronograma de
auditorias y verificando el cumplimiento del plan de
mejoras  con respecto a los hallazgos Y
recomendaciones que fueron acordes a la primera
quditoria se revisaron los alcances del plan de
mejora. Se dard revision al plan de mejora que ya fue
entregado al drea y publicado en pagina web.

£-MAIL: CONTACTENOSK ONCEJODEPASTO.GOV.CO
WWW.CONCEJODEPAS 10.GOV.CO

'é\ TELEFONO: 602 7 23 10 37
s

; Scanned with
{8 CamScanner” |


https://v3.camscanner.com/user/download

AN LY
MUNICIPAL DE PASTO

Reunién de Apertura | Elecucién de la Auditoria HoRedetars |

mrr——— U U o Vo S SR

Dia | 20 | Mes | 12 | ARho ! 2024 ‘ Desde| | Hasta| |97
L ‘ | . | 20/12/2024 Sivaraoaa| | o 20

I NN (SO [

Jefe oficina de Control Interno | Auditor Lider L D /\ ‘

JUAN DAVID SOLARTE LOPEZ \71\):}&%\(3’ )
L Al

El resumen ejecutivo debe presentarse por aparte y solé debe contener los siguientes
aspectos:

En conclusidon, realizar estas revisiones y acciones de mejora en los procesos
tecnologicos del Concejo Municipal de Pasto contribuird significativamente a
garantizar un entorno digital seguro, eficiente y alineado con las normativas vigentes.
Al mantener actualizada la pagina web, asegurar la integridad de la informacién, y
fortalecer la infraestructura tecnoldgica, se estard promoviendo una gestion mas
transparente y accesible para la ciudadania. Estas medidas no solo optimizaran los
recursos tecnologicos, sino que también fortaleceran la confianza en las operaciones
del Concejo, asegurando su continuo progreso y éxito vigencia 2024.

RECOMENDACIONES:
Revision del estado de la pdgina web del Concejo Municipal de Pasto

Accién recomendada: Realizar una auditoria completa de la pdgina web,
evaluando su funcionamiento, tiempos de carga, contenido actualizado, y
accesibilidad. Asegurarse de que la web sea amigable con los usuarios y esté

optimizada para dispositivos moviles.

Revision de los enlaces de acceso en la pdgina web, conforme con los
requerimientos de las TIC y los entes de control

Accion recomendada: Validar fodos los enlaces internos y externos de la
pdgina web, asegurandose de que no haya enlaces rotos o desactualizados.
Verificar que todos los enlaces cumplan con las normativas establecidas por
los entes reguladores de las TIC, como el Ministerio TIC vy las autoridades de

control.

Revisién del estado del contrato de software Yy hardware, asi como su
implementacién para la vigencia 2024 del Concejo de Pasto

- E-MAIL: CONTACTENOS: -‘CONCGJODCPAS"O.GOV.(O ﬁ TELEFONO: 602 7 23 10 37

D W’9CARNE):.\ 25 ESQUINA D<) GO A S 2
WWW.CONCEIQDEPASTO.GOV. ™

- N 1LORENZO S ¥,
‘ qgﬁﬂ.om Nzt
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Accién recomendada: Verificar las condiciones del contrato de software y
hardware, incluyendo las especificaciones técnicas, plazos de
implementacion, mantenimiento y actualizaciones para 2024. Asegurarse de
que el contrato esté alineado con las necesidades tecnoldgicas y operativas

del Concejo.

Revision de las actas de elaboraciéon e implementacion de planes de
contingencia en el area tecnolégica

Accion recomendada: Examinar las actas relacionadas con los planes de
contingencia para identificar posibles riesgos tecnoldgicos (fallos de servidores,
pérdida de datos, etc.). Verificar si los planes estdn actuadlizados y que se haya
implementado un protocolo claro para la recuperacion ante desastres.

Revision de las actas sobre estrategias organizacionales para la captura,
manejo y seguridad de la informacion

Acciéon recomendada: Revisar las politicas y actas que describen las
estrategias de manejo y proteccién de la informacion. Asegurarse de que la
gestion de datos cumpla con los esténdares de privacidad y seguridad, y que
se realicen auditorias de acceso y uso de la informacion.

Revision del mantenimiento de la pdgina web del Concejo Municipal de Pasto

Accidon recomendada: Verificar que el mantenimiento de la pagina web estée
bien documentado y realizado con la frecuencia adecuada. Esto incluye la
actualizaciéon de contenido, la implementacién de mejoras tecnoldgicas, y la
correccion de errores técnicos. También, comprobar que se realicen pruebas

periddicas de seguridad.

Revisidn de las autorizaciones y publicacion de informacion en la pagina web,
para asegurar que solo la Secretaria General o las dependencias oficiales

publiquen contenido

Accién recomendada: Comprobar que existe un proceso claro para la
autorizacion de la informacion publicada en la web. Asegurarse de que solo
personal autorizado, como la Secretaria General y las dependencias
correspondientes, tenga la capacidad de publicar contenido. Esto puede
incluir una revision de permisos y un sistema de control de versiones.
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