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Asunto: Audiforia drea sistemas.

Por medio de la presente, y a través.de laresoluciénNe- 032-de 15 de febrero de
2023, por medio de la cudl se creq vy se establecs elreglamento de funciones del
comité institucional de coordinacion de conirol infemo- vy en concordancia
basado en gl arliculo 269 de ja Constifucion Politica, la Ley 87 de 1993 establece
las normas para el ejercicio del control interno en las enfidades y organismos del
estado. y dispone que el disefio vy el desarrollo del Sistema de Control Intemno se
orientard, entre ofros dspectos, o la proteccion de-los recUrsos de la organizacion
y a la adecuada ddministracion ante posibles riesgos que los afecten v a la
aplicacion de medidas para.prevenis; detectar y corregirlas desviacionss gue se
presenten al interior y que pueddn afectar el logro de sus abjetivos,

De lo anterior y de acuerdo con el acta 001 de 25 de marzo de 2025, se organiza
el plan anual de auditorias, asi se programa para los dias 8 y 9 de abril hora 09:00
a.m; con el ebjefive de evaluar el drea de sistemas del Concejo Municipal de
Pasto.

Objetivos Especificos:
Verificar el ‘cumplimiento del drea de Sistemas con el dnimo de fertaizcer los

controles asocicados al proceso con el.obietive de mitigar o neutrdlizar lostactores
de riesgo que pueden llegar a afectar el procedimiento.
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Alcance:

Revision de la gestidon de procesos vy procedimientos que se levan d cabo por &l
area de sisfemas del Concejo Municipal de Pasio 2025.

Metodologia vtilizada:

Revision del estado-de pdgina web del Concejo Municipal de Pasto, con
informacion que le suministre la secretaria general y las demds
dependencias de la corporacion, actividad que desarollarg con
eficiencia y cumplimiento, ademds a garantizar la integridad de los
sistemas de informacion.

Revision de que los. links de accese de la pdging web se éncueniren
acorde con los requerimientos de las TICS y los enies de conirol.

Revision del estade del contrato de software y hardware, al igual que su.
implementacion para la vigencia 2025 del Concejo de Pasto.

. Revisar las actas de implementar altemativas de solucion frente a los
problemas de infraesfructura e informacion.

. Revisar las actas de elaborar g 'imp'l_ementor._piones de contingencia que
se presenten en la corporacion con respecta al drea.

Revisar las actas de las esfrategios organizacionales para la -cqpfu_r'q,
manegjo yseguridad de la informacion.

Revisar el mantenimiento de g pdgina web del Concegjo Municipal de
Pasto.

Revisar lds dutorizaciones y publicaciéh informacién pot su cuenta y que
no sea suministrada poria secretaria general ¢ las dependencias de la
Corporacion.

Revisar instalacion de antivirus de los equipos del concejo municipal de
pasto

10, Revisidn de creacion de coireos electronicos '

£:mall: contactenosiPeoncelotepasto gov.eo
WARY. CONCefndeasioiglv.eo
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11. Actas de los servidores de informacién de la entidad concejo municipal de
pasto.

12.Elaborar e implemeniar planes de contingencia que se presenten en la
Corporacion.,

13. Inspeccidon de documentosteiacionados con la ejecucion de procesos del
dred de sistemas.

14.Copia -autorizacion expresa del presidente para verificar y confrolar el
sistema de-circuito cerrado de television.

La auditorfa se realizard en la sala de juntas del Concejo Municipal de Pasto,
ubicada en la Calle 19 con Carrera 25, Esquina Casa de Don Lorenzo

Sin otro particular, quedo atenfos o cualquier inquietud.

oF T_roi Ih”remo
Concejo Municipal de Pasto

P N
; Proy! g_:io}_ Mario Burgos- Apayo Control infema
Reviso Juon David Solarte- Control intermo

E-mail; tontacienos@eonieud e asio, ooy

Caile 15 Corrgra 25 Esging :
WAL OO NURDasT o gov L
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Telefonn: 6027231037
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FORMATO DE APERTURA DE AUDITORIA

[Lugar y Fecha: 8 abril de 2025 Hora: 9:00 am.

Auditoria:.  SGC ME( " Reunion: Aperiur X
Objetivo de la Auditoria: Verificar el cumplimiento del drea.de sistemas con el
animo de fortalecer los controles asociados al proceso que se lleva d.cabo por
parie del drea de sistemas, con el objetivo de mitigar o neutralizar los factores.
de riesgo gue pueden llegar a afectar el proceso desarrollados por esta drea.

Alcance de la Auditoria: Revisidn de o gestion de procesos v procedimientos
que se llevan a cabo por &l drea de Sistemas del concejo de pasto. para los
meses de enero, febrero, marzo abril del afio 2025
Anexos: listado de asistencia - Registro fotogrdfico
Fecha de Cierre Auditoria: de abril 9 de 2025 |
Hora: 11: 00 AM

ORDEN DEL DIA |

1. Presentacién _
2. Explicacion del alcance de o auditoria '
3. Solicitud de informaciétn
4. Establecer Compromisos
GRUPG AUDITOR
No N . 5
Nombres y Apellidos Cargo
1 | Juan David Solarte Contratista Profesional
Lépez Conirol Inferno '
2 | Mario Burgos Apoyo a Conirol Interno
§
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ASISTENTES

No. NOMBRE CARGO

1 |Silvio' Rolando Bravo Secretario Geneéral

2 |Vdlentina Erazo Sg-sst |

8 -"‘,’-“'.‘ David Solarte Contratista control interno

Lopez

4 | Andrés Pianda Contratista drea sistemas

5 |Edilsa Ortega Contratista drea de calidad _
6 | Mario Burgos Apoyo a Control Interno R { \4)
OBSERVACIONES: De |la auditoria se dard copia en fisco tanto al gred’ de i
sistemas como al supervisor del contrato como es la secretaria general y al
presidente de la corporacién con: los soportes de la auditoria

Para constancia de la instalacion de la auditoria Firman:

Méﬂo B
Apoyoc; n‘rrolmfer 8]
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Concejo Municipal de Pasto

INFORME DE AUDITORIA INTERNA AREA DE SISTEMAS

{

| FECHA DE EMISIGN DEL | Dia:

8y 9 Mes: Abril Aio: 2025

| INFORME

| Auditable): o

";&spééto Evaluable (Unidad

Area de Sistemas vigencia 2025

Lider de Proceso [/ jefe
Dependencia(s):

(s)

Hermes Andrés Pianda Mejia

Objetivo de la Auditoria:

| Verificar el cumplimiento. del drea de Sistermas de

acuerdo con el animo. de fortdlecer los confroles
asociodos al proceso gue selleva a cabo porf parte de
oficina de control intermo, con el objetivo de mitigar o
neutralizar los factores de riesgo. que puedan llegar a
afectar los procesos desarrollados por esta drea,

' Alcance de la Auditoria:

que se llevan a cabo por el drea de sistemas del |
concejo de pasto pard los meses del afio 2025.

| Criterios de & Auditoria;

.
I
i
i
|
i
i
i

cConcejo Municipal dé  Pasto se basg en d

incluyendo el cumplimierite dé los principigs de

normalividad  vigenfe. en materdia de gesiion
tecnoldgica y  segundad de o infermacion,

infegridad, disponibilidad vy confidencialidad de la
informacion instifucional.

Y o N e T T I et B T T = e S

Cafe TCarery 25 Esgquma
Lasa de Do Lorenao

Talgforoy: BOITINI037
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Reunién de Apertura Ejecucidn de la Auditoria ' Reunidn de Cierre
| D 8“"65]04]”‘2"2025 ..... Desde Tgroa004 | "o orsapmons |7 | 04/ 0%
Contratista Control inferno | Auditok N ‘Mr
JUAN DAVID SOLARTE LOPEZ | A LA ?
MARIO BURGOS AN AT |
~ WA
APROBACION DEL INFORME DE AUDITORIA E
Nombre Completo | Responsabilidad {cargo) Firma iE
Siivio Rolando Bravo Secretario General
Hermes Andres Sistemas
Pianda
__ Edilsa-Ortega Calidad
Liliana Benavides Apoyo o la Gestidon de
Cdlidad
Juan David Seldrte | Contratista Control Internao
Marrio Burgos Apoyo Confrol Interno N\
§

Conile 19 Uaryeia 25 Enguing

L Tdldfono! BO27231037
Casade Dan Loranae
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Auditeria de Sistemas

RESUMEN EJECUTIVO |

Se redlizd auditoria al drea de sistemas del Concejo Municipal de Pasto conforme
al Plan  Anual 2025, Se  verficé  que el dominio  Instituciondi
(www.cencejodepasto.gov.co} y el servicio de hosting contratado con
Compucentd estan activos desde €l 18 de marzd de 2025, bdjo modalidad de
arrendamiento,

Los equipos informdaticos con los que cuenta la corporacion son 26 equipos, de
los cudies 4 requieren actuglizacidon de sistema operative por falta de licencias;
Se evidencic uso de antivirus Microsoft Déefender y ejecucidn dg copias de
seguridad mensuales. Se recomienda fortalecer lo segurhdad con software
especidlizado v formalizar politicas de respaldo y mantenimiento.

Se detectaron enlaces desactualizados en &l portal web insfitucional y se
recomienda validar contenidos antes del cargue. Bl drea dispone de 35 correos
insfifucionales, respaldo energéfico (UPS) y controles bdsices de acceso. Se
sugiere actualizar hojas de vida de equipos, verificar el sistema CCTV vy socializar
el plan de seguridad informdtica con el persondl adserito a I corporacion
vigencia 2025,

Conclusiones de Auditoria de Sisternas

Lo auditoria realizada al drea de sistemas del Concejo Municipal de Pasto
evidencia avdnces importantes en la gestidon tecnoldgica, con servicios
contratados que garantizan la operatividad bdsica de la infraestructura digital.
Sin embargo; persisten oportunidades de mejora en aspectos clave como la
actualizacion de equipos, la gestion de licencias, el forfalecimiento de la
seguridad informdtica y ta validacion de los contenidos publicados en el portal
web institucional.

Se destaca el cumplimiento de prdcticas como |d realizacidn de respaldos
mensuales. y el manejo -de correos instituciongles con confroles basicos de
seguridad. No  obstante, es necesaric avanzar hacia una gestidon  mds
estructurada v preventiva, que contemple polificas clargs de mantenimiento,
inversiérn en herramienfas de seguridad. avanzadas, y un control mas riguroso
sobre lo adminisiracién de ios activos fecnoldgicos.

E-matl fonmactenesionce odepast:goy,io

Cdile 19 Cadrard 25 Espuend
v CONE BRI st o g
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RECOMENDACIONES

Fl Concejo Municipal de Pasto cuenia con el dominio insfitucionai
www.concejodepasto.dov.co v el servicio de hosting contratadoe mediante:
Invitacién PUblica IPMC 001-2025. Asimismo, mediante coniratacion directa CD
003-2025 con la empresa Compuconta, se dispone de un contratista tecndloge
en sistemas, espacio en disco, copios de seguridad y gestién de comeos
electrénicos. Estos servicios se-encuentran activos desde el 18 de mcirzo de 2025
hasta el ano: 2026. Cabe resaltar que el serviclo es bajo modadiidad de
arrendamiento, per lo tanto, el Concejo no es propietario del software ni de la
infraestructura.

Recomendacién: Se identificd que algunos entaces del porfal web institucional,
como Colombia Compra Eficiente, Umna de Cristal v Gobierno. en Lineq, estdn
desactualizados. Se recomiendd su actudlizacidn inmediata. E'Coricejo cuentd
con un parqUe informdtico de 24 equipos. de los cuales 22 presentan buen
rendimiento gracias a la actualizacion de hardware y software. No obstante; 4
equipos requieren Id adguisicidn de. licencias para actualizar sus sistemas
operativos.

Recomendacién: El dreg de sistemas debe gestionar un rubro presupuestal
especifico destinado ol mantenimiento y renovaciéon tecnoldgica de los-equipos
irformaticos: Se evidencid gue mensualmente se realiza copia de seguridad de
la informaciénde cada dependencia, almacenada en una carpeta compartida
de acceso restringido para.cada lider de proceso.

Recomendacién: Continuar con la estrategia de respaldes mensucles e
implementar jornadas de socializacion sobre la importancia de esta préctica con
el personal administrativo. Se verificd gue el dred de sistemas realizd. el cambio
periddico de contrasefas de los comreos institucionales. No obstante, se
recomienda verficar el contenido publicado en las diferentes secciones del
portal web para asegurar su vigencia y calidad informativa.

Recomendacidn: Mantener el proceso de auforizacion por parte del Secretario
General para el cargue de informacion en la pdagina web, garantizando control
y trazdbilidad sobre los contenidos publicados. En materia de seguridad,
actualimente se utiliza Microsoft Deferider como antivirus gratuito. Sin embargo,
se considera insuficiente para la proteccidn infegral de los equipoes de ld
Corporacion.

CHbE v Carrera 25 Esquang Tebiforo: 6027221037

Casd de Do arenzg
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Recomendacion: Gestionar la adquisicion de un sistema antivirus, con licencias
corporativas que ofrezcan proteccion avanzada  frente a  amenaozas
ciberméticas.

- El Concejo dispone de 35 correos electrdnicos institucionales, los cuales
estdn bajo actas de confidencialidad firmadas por los  usuareos
responsables, _ _

- Se cuenta con vha unidad UPS funcional que respalda el suministro
eléctico y las redes de infernet, contribuyendo ala continuidad operativa.

Recomendacién: Socidiizar el plan de seguridad de la informacion con e
personal involucrade en os procesos tecnoldgicos y administrativos.

Recomendacion: Consolidar y actualizar las hojas de vidag 1écnicas de los equipos
de computo, como soporte de confrol patrimonial y de mantenimiento.

Recomendacién: Solicitar copia expresa de la verificacion delsistema de circuito
cerrado de television (CCTV), ¢ fin de garantizar su operatividad v respaldo a la
seguridad institucional.

Telétdng; GO27XI1037
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