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PRESENTACION

El Plan de Seguridad Informdatica es fundamental en una corporacion como el Concejo
Municipal de Pasto, debido a la posible pérdida, destruccidon, dano de equipos, robo,
enfre otras amenazas a las que se encuentfra cualquier institucidn o corporacion,
teniendo en cuenta que en un sistema de red, donde todos los dias se hace uso de
computadoras, periféricos y otros dispositivos como celulares, la informacién se
puede ver expuesta a diferentes riesgos y puede ser causal de distintos problemas
internos.

En nuestro entorno de trabagjo, las distintas dependencias hacen uso de equipos
(Hardware) y programas (Software) los cuales estén expuestos a multiples factores de
riesgos de tipo social, natural o fisicos.

Por esta razén es importante que, en el Concejo Municipal de Pasto, exista un plan de
seguridad y privacidad de la informacion, el cual serd realizado bajo las indicaciones
del modelo de seguridad y privacidad de la informacion (MSPI), plan que hace parte
integral de la Estrategia de Gobierno Digital de tal forma que ayude a mejorar el control
que se le debe dar a la informacién y no presentar problemas futuros en la eficacia
laboral en la corporacion.

1. OBIJETIVOS

1.1.  Objetivo General

El objetivo principal de la seguridad y privacidad de lainformaciéon es mantener
un ambiente moderadamente seguro, alineado a la mision del Concejo Municipal de
Pasto, y que permita proteger los activos de informacién de la misma, asi como el uso
adecuado de los recursos y gestion del riesgo, con el fin  de preservar la
disponibilidad, integridad y confidencialidad de la informacion vy el aseguramiento
de la contfinuidad de la Corporacion.

1.2. Objetivos Especificos

* Proteger los activos de informacién del Concejo Municipal de Pasto, con base en los
criterios de confidencialidad, integridad y disponibilidad.

* Administrar los riesgos de seguridad de la informacion para mantenerlos en niveles
aceptables.
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» Sensibilizar y capacitar a los servidores publicos, funcionarios, contratistas y partes
interesadas acerca del Sistema de Gestion de Seguridad y Privacidad de la Informacion,
fortaleciendo el nivel de conciencia de los mismos, en cuanto a la necesidad de
salvaguardar los activos de informacién institucionales.

* Monitorear el cumplimiento de los requisitos de seguridad de la informacién, mediante
revisiones por parte de la alta direccion y auditorias internas planificadas a intervalos
regulares.

* Implementar acciones correctivas y de mejora para el Sistema de Gestion del Modelo
de Seguridad y Privacidad de la Informacion.

2. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El modelo de seguridad y privacidad de la informacion contempla un ciclo de
operacidén que consta de cinco fases, las cuales permiten que las entidades puedan
gestionar adecuadamente la seguridad y privacidad de sus activos de informacion.

La seguridad y privacidad de la informaciéon, como componente transversal a la
Estrategia de Gobierno Digital, permite alinearse al componente de TIC para la Gestidon
al aportar en el uso estratégico de las tecnologias de la informacién con la formulacion
e implementacion del modelo de seguridad enfocado a preservar la confidencialidad,
integridad y disponibilidad de la informacién, lo que contribuye al cumplimiento de la
mision y los objetivos estratégicos del Concejo Municipal de Pasto.

El componente de TIC para Gobierno Abierto se alinea con el componente de
Seguridad y Privacidad de la Informacién que permite la construccion de un estado mas
transparente, colaborativo y participativo al garantizar que la informacién que se
provee tenga controles de seguridad y privacidad de tal forma que los ejercicios de
interaccion de informacién con el ciudadano, otras entidades publicas y la empresa
privada sean confiables.

FASE DE DIAGNOSTICO
1. Estado actual de la enfidad.
2. ldentificaciéon el nivel de madurez.
3. Levantamiento de informacion.

FASE DE PLANIFICACION
* Contexto de la entidad
» Entender la entidad.
Necesidades y expectativas de las partes interesadas.
Liderazgo.
Determinar alcance del MSPI.
Liderazgo y compromiso de la alta direccidn.

YV V VYV
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> Politica de seguridad.
» Roles de la identidad, responsabilidades y autoridad.

* Planeacioén

Acciones para abordar los riesgos y oportunidades.
Objetivos y planes para lograrlos.

Soporte.

Recursos.

Competencias.

Sensibilizacion.

Comunicacion.

Documentacién.

YVVVVVYYY

FASE DE IMPLEMENTACION
1. Control y planeacién operacional.
2. Plan de tratamiento de riesgos de seguridad y privacidad de la informacion.
3. Definicion de indicadores de gestion.

FASE DE EVALUACION Y DESEMPENO
1. Monitoreo, medicién, andlisis y evaluacion.
2. Auditoria interna.
3. Revision por la alta direccion.

FASE DE MEJORA CONTINUA
1. Acciones correctivas.
2. Mejora continua.

A) PROTECCION DE LA INFORMACION Y DE LOS BIENES INFORMATICOS.

El funcionario o confratista deberdn reportar de forma inmediata al responsable del
drea de sistemas, cuando detecte riesgo alguno real o potencial sobre equipos de
cOmputo o de comunicaciones, tales como caidas de agua, choques eléctricos. caidas
0 golpes o peligro de incendio.

El funcionario o contratista tiene la obligacién de proteger las unidades de
almacenamiento que se encuentre bajo su responsabilidad, aun cuando no se utilicen
y contengan informacién confidencial o importante. Es responsabilidad del funcionario
o contratista evitar en todo momento la fuga de informacién de la entidad que se
encuentre almacenada en los equipos de codmputo personal que tenga asignados.
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B) CONTROLES DE ACCESO FiSICO.

Cualquier persona que tenga acceso a las instalaciones del Concejo Municipal de
Pasto, deberd registrarse al momento de su enfrada, el equipo de computo y equipos
audiovisuales en el drea de vigilancia, y al salir revisar maletines.

Los equipos portdtiles y cualquier activo de tecnologia de informacion podrdn ser
retirados de las instalaciones del Concejo Municipal de Pasto Unicamente con la
autorizacion Unicamente del Secretario General, siguiendo el debido proceso.

C) PROTECCION Y UBICACION DE LOS EQUIPOS.

Los usuarios de los equipos tendrdn en cuenta para la proteccidén de los equipos lo
siguiente:

* Los contratistas o funcionarios no delbben mover o reubicar los equipos de coémputo o
de comunicaciones, instalar o desinstalar dispositivos, ni retirar sellos de los mismos, sin
autorizacion del encargado del drea de sistemas, en caso de requerir este servicio
deberd solicitarlo de forma escrita.

e El funcionario encargado de recursos fisicos (Almacén), serd la persona encargada
de hacer la entrega formal de los activos informaticos de la Corporacion y la instalacion
y ubicacion autorizada serd potestad del encargado del drea de sistemas.

* El equipo de codmputo asignado, deberd ser de uso exclusivo de las funciones de los
funcionarios o servidores del Concejo Municipal de Pasto.

e Es responsabilidad de los usuarios almacenar su informacion Unicamente en la
particion del disco duro diferente a la destinada para archivos de programa vy sistemas
operativos, o unidades de almacenamiento externas.

e Mientras se opere el equipo de cdmputo, no se deberdn consumir alimentos o ingerir
liquidos.

Se debe evitar colocar objetos encima del equipo de computo u obstruir las salidas de
ventilacion del monitor o de la CPU.

e Se debe mantener el equipo de codmputo en un lugar limpio sin humedad.

e El usuario debe asegurarse que los cables de conexidn no sean pisados al colocar
otros objetos encima o contra ellos en caso de que no se cumpla solicitar la reubicacion
de los cables al encargado del drea de sistemas.

» Se prohibe rigurosamente al contratista o funcionario distinto al personal dela oficina
de sistemas abrir o destapar los equipos de coémputo.

D) MANTENIMIENTO DE EQUIPOS.

Unicamente el personal autorizado por el drea de sistemas podrd llevar a cabo los
servicios y reparaciones al equipo informdtico. Los usuarios deberdn asegurarse de
respaldar en copias de seguridad la informacion que consideren relevante cuando el




Codigo: APGSISISPL-01
CONCEJO MUNICIPAL DE PASTO

Vigencia: 15/07/2024 CONCEJO

MUNICIPAL DE PASTO

Versidn: 01 PLAN DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

equipo sea enviado a reparaciéon, y borrar aquella informacion sensible que se
encuentre en el equipo, previniendo asila pérdida involuntaria de informacién derivada
del proceso de reparacion.

El mantenimiento preventivo de los equipos de coOmputo de la corporaciéon (Planta
telefénica, servidores, computadores de escritorio, computadores portdfiles,
computadores todo en uno, impresoras, escdner, circuito cerrado de television (DVR y
Cdamaras), se hard segun el cronograma.

E) PERDIDA DE EQUIPO.

El funcionario que tenga bajo su responsabilidad o asignado algun equipo de cémputo,
serd responsable de su uso y custodia, en consecuencia, responderd por dicho bien de
acuerdo a la normatividad vigente en los casos de robo, extravio o pérdida del mismo.

El servidor o funcionario deberd dar aviso inmediato al funcionario administrativo de
almacén de la desapariciéon, robo o exiravio de equipos de computo, periféricos o
accesorios bajo su responsabilidad, a su vez en caso de robo deberd dar entrega del
oficio de denuncia por parte de la Policia Nacional.

3. IDENTIFICACION DE PROCESOS Y SERVICIOS

A continuacién, se relaciona los principales procesos de software identificados en el
Concejo Municipal de Pasto:

COMPUCONTA SOFTWARE: El software principalmente permite automatizar las dreas
financieras, administrativas y de control de la entidad.

Los mddulos adquiridos por el software COMPUCONTA funcionan en: Contabilidad
Presupuesto. La garantia, el mantenimiento y la supervisidon del software son realizados
por los desarrolladores del mismo.

4. RESPALDO DE LA INFORMACION

Las copias de seguridad que estan disponibles en la Corporacion son las siguientes:

DISCO DURO USB: Son aquellos dispositivos de almacenamiento asignados al funcionario
o servidor publico, este Backup lo hard manualmente el usuario cada vez que crea
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necesario y reposard bajo su custodia, alli el usuario almacenard la informacién que
considere vital.

5. ACTIVOS SUSCEPTIBLES DE DANO

Para realizar un andlisis de todos los elementos de riesgos a los cuales estdn expuesto los
equipos informdaticos y la informacién procesada del Concejo Municipal de Pasto, se
iniciard describiendo los activos que se pueden encontrar denfro de las tecnologias de
informacion y la comunicacién de la Corporacion: El personal, hardware, software,
periféricos, datos, informacion, documentacion fisica y digital, suministro de energia
eléctrica y suministro de telecomunicaciones.

A confinuacion, se explica detalladamente cuales pueden ser los posibles danos y
cudles pueden ser las potenciales fuentes de los danos.

> Posibles danhos.

Imposibilidad de acceso a los recursos debido a problemas fisicos en las

instalaciones.

e Imposibilidad de acceso a los recursos informdticos, sean estos por cambios
involuntarios o intencionales, tales como cambios de claves de acceso,
eliminacién o borrado fisico/légico de informacion.

e Divulgacién de informaciéon a instancias fuera de la institucion y que afecte su
patrimonio estratégico, sea mediante robo o infidencia.

> Fuentes de dano.

e Acceso no autorizado.

e Ruptura de las claves de acceso al sistema informdtico.

e Desastres naturales (Movimientos telUricos, inundaciones, fallas en los equipos de
soporte causadas por el ambiente, la red de energia eléctrica o el no
acondicionamiento atmosférico necesario)

¢ Fallas de Personal (Enfermedad, accidentes, renuncias, abandono de su puesto
de frabagjo).

e Fallas de Hardware (Falla en los servidores o falla en el hardware de red)

e Cableado de la Red, Router, antivirus.

e Falla en el servicio del proveedor de internet.

» Clases de riesgos

e Incendios.

e Robo de equipos y archivos.
e Falla en los equipos.




Codigo: APGSISISPL-01
CONCEJO MUNICIPAL DE PASTO

Vigencia: 15/07/2024 CONCEJO

MUNICIPAL DE PASTO

Versidn: 01 PLAN DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

e Accidén de virus Informatico.
e Fendmenos naturales.
e Accesos no autorizados.

6. IDENTIFICAR Y MINIMIZAR DE LOS RIESGOS

Corresponde al Plan de Seguridad y Privacidad informdtico minimizar esta clase de
riesgos con medidas preventivas y correctivas sobre cada uno de los equipos de
cémputo.

Para la identificacion de los riesgos informdticos del Concejo Municipal de Pasto, se han
considerado ftres criterios:

* Grado del dano: El grado del dano causado puede ser (Leve, Moderado, Grave y Muy
Grave).

* Frecuencia del evento: Puede ser (Nunca, Casi nunca, Casi siempre o Siempre).

* Impacto: El impacto de un evento puede ser (Leve, Moderado, Grave y Muy Grave).

El Plan de Seguridad y Privacidad informdtico es un procedimiento que define como
una entidad continuard o recuperard sus funciones en caso de una complicacion no
planeada.

Los sistemas son vulnerables a diversas interrupciones, que se pueden clasificar en:

* Leves (Caidas de energia de corta duracion, fallas en disco duro, equivocaciones,
dano de archivos, acceso no autorizado)

* Muy Grave (Destruccion de equipos, incendios, inundaciones, dano de equipo, robos)
En el Concejo Municipal de Pasto, existen diferentes tipos de riesgos a los que estd
expuesto un bien o un activo, ante un posible perjuicio o dano. Existen diferentes tipos
de riesgos:

* Riesgos Naturales (Mal tiempo, terremoto, inundaciones, entre ofros.)

* Riesgos tecnoldgicos (Incendios eléctricos, fallas de energia, entre otros).

* Riesgos sociales (Actos terroristas, desordenes, entre otros).

A contfinuacién, vamos a describir algunos de los riesgos a los que se encuentra expuesta
la entidad y como minimizar su impacto.

1. Incendio o fuego en la instalacion.
v' Grado del dano: Muy grave
v" Frecuencia del evento: Casi Nunca
v Grado de impacto: Grave
v' Responsable: Sistemas
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v' Objetivo: Verificar que en las oficinas donde estdn ubicados los servidores y
ordenadores cuenten con un extintor cargado.

v Indicador: Numero de extintores verificados * 100 / NUmero total de extintores de
la Entidad.

v' Actividad: Verificacion de fechas de recarga y fechas de vencimiento de
extintores de la entidad.

2. Robo de equipos y archivos digitales.
v Grado del dano: Grave.
v' Frecuencia del evento: Casi Nunca.
v Grado de impacto: Muy Grave.
v Responsable: Aimacenista

En el Concejo Municipal de Pasto, no se han presentado casos en los cuales haya
existido manipulacién y reubicacion de los equipos sin el debido conocimiento y
autorizaciéon del responsable de cada activo tecnoldgico y el coordinador del sistema,
comprobando que los equipos estdn protegidos por cada funcionario autorizado.

Tampoco se ha reportado algun tipo de robo; sin embargo, se recomienda estar siempre
alerta ante estas situaciones.

3. Falla en los equipos.
v Grado del dano: Grave
v' Frecuencia del evento: Casi Nunca
v Grado de impacto: Muy Grave
v' Responsable: Sistemas - AiImacenista

Una vez analizado el riesgo de la falla de los equipos de computo, se establecerdn y se
ejecutaran jornadas de mantenimiento preventivo de los mismos, se implementardn
estabilizadores (UPS) en cada uno de los equipos para que en caso de una falla
eléctrica los dispositivos se apaguen de manera correcta.

Accion de virus informdatico.

Grado del dano: Grave

Frecuencia del evento: Casi Siempre

Grado de impacto: Grave

Responsable: Sistemas - Almacenista

Objetivo: Prevenir los danos a la informacién, por software malicioso o danino.
Indicador: Solicitud realizada y entregada a Aimacén para ser incorporado en el
Plan de Compras de la Enfidad.

Actividades:

AN N N N NN

AN




Codigo: APGSISISPL-01

CONCEJO MUNICIPAL DE PASTO

Vigencia: 15/07/2024

¥ CONCEJO

Versidn: 01 PLAN DE SEGURIDAD Y PRIVACIDAD

MUNICIPAL DE PASTO

DE LA INFORMACION

e Solicitar la adquisicidn de un antivirus con sus respectivas licencias y asi
mismo evitar que las licencias expiren.

e El drea de sistemas es la encargada de realizar la instalaciéon de software
en los equipos que se encuentran en el Concejo Municipal de Pasto, de
acuerdo, con su hecesidad.

Se recomienda a todos los Funcionarios o Contratistas no ingresar a pdginas inseguras,
para evitar danos, y tener un control de sus memorias USB, discos duros externos y tarjetas
de memoria (solo utilizar la capeta compartida), para evitar virus informdticos ingresados
por este tipo de medios.

DR NI NI N N

\

Terremoto, erupcion volcdnica.

Grado del dano: Muy Grave

Frecuencia del evento: Casi Nunca.

Grado de impacto: Muy Grave

Responsable: Sistemas

Objetivo: Prevenir la pedida de la informacion ocasionada por sismo, terremoto
y erupcion volcdnica.

Indicadores:

e NUmero total de evacuaciones por sismo realizadas en el ano.

e Informacién misional actualizada y publicada en la pdgina web de la
Corporacion.

Actividades:

e Cuando la informacién no presente ningun tipo de pérdida o los danos
sean minimos y el acontecimiento Unicamente haya afectado parte de la
infraestructura de la enfidad y no se vean afectados los datos, pero se
hace necesario evacuar las instalaciones trasladando al personal a zonas
seguras, haciendo que el frabagjo se vea interrumpido durante algunas
horas o dias, dependiendo del grado de dafno ocasionado, mientras se
adecua nuevamente el establecimiento.

e Cuando el sismo o erupcidon volcdnica ocasione pérdidas totales en las
instalaciones, esto afectaria gravemente a las operaciones del Concejo
Municipal de Pasto y la informacion fisica y digital puede verse
perjudicadas seriamente. Para, evitar la pérdida de la informacion
misional; esta debe reposar en la pdgina web de la Corporacion.

Es necesario resaltar que en esta parte de la contingencia es donde se requiere que
todas las medidas de emergencia y de recuperacidon funcionen adecuada vy
oportunamente.

6. Sabotaje Informdtico.
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Grado del dano: Frecuencia del evento: Grado de impacto: Responsable:
Grado del dano: Grave

Frecuencia del evento: Casi Siempre

Grado de impacto: Grave

Responsable: Sistemas.

Objetivo: Prevenir el sabotaje informdtico.

Indicador: NUmero total de casos de sabotaje informdtico presentados en un

ano.

Actividades:

Ubicar los equipos que tienen informacion confidencial en lugares seguros
y de extrema vigilancia.

Aparte de la vigilancia que tiene el Concejo Municipal de Pasto, tanto
como cdmaras de seguridad y personal con esta funcidn, se requiere tener
una lista de nUmeros telefénicos de las diferentes dependencias policiales
y lugares donde se pueda hacer un llamado de emergencia.

Tener en cuenta las politicas internas de seguridad, ademds, es importante
mantener la medida de ingreso de personas debidamente identificadas,
asi como la marcacion de zonas de acceso restringido.

Mantener adecuados archivos de reserva.  (Backus) Identificar y
establecer operaciones criticas prioritarias cuando se planea el respaldo
de los servicios y la recuperacién de otfras actividades.

7. Poliza de Aseguramiento.

Grado del dano: Frecuencia del evento: Grado de impacto: Responsable:
Grado del dano: Grave

Frecuencia del evento: Casi Siempre

Grado de impacto: Grave

Responsable: Secretaria General.

Obijetivo: Mantener protegidos los equipos de computo, eléctricos y electrénicos
a través de una pdliza de seguro de PYME.

Indicador: Pdliza vigente adquirida.

Actividad:

v

DN NI NI NN

ANERN

Adquirir una pdliza de seguro que respalde a los equipos electronicos,
eléctricos y de codmputo; confra riesgos como Incendio, Terremoto, Hurto
calificado, etc.
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7. PLAN DE RECUPERACION Y RESPALDO DE LA INFORMACION

Se debe considerar la planeacion de actividades previas ante alguna catdstrofe, como
programas de resguardo de la informacién que busquen redlizar un proceso de
recuperacion de datos, evitdndole tiempo y recursos monetarios al Concejo Municipal.

Se realizardn procedimientos respectivos a:

e Sistemas de informacion: La entidad cuenta con un software contable para respaldar
la informacién y los cambios realizados por los funcionarios, se realizardn Backus
semanalmente, para las dependencias que a diario ingresan informacion nueva y se
efectuardn copias de seguridad frecuentemente.

e Equipos de computo: Se debe tener en cuenta todos los elementos de hardware,
impresoras, scanner y médems.

e Serecomienda emplear los siguientes criterios sobre la identificacion y proteccién de
equipos:

e Senalizacién o efiquetamiento de las computadoras de acuerdo a la importancia de
su contenido y valor de sus componentes, para dar prioridad en caso de evacuacion
o buscar informacién importante.

* Mantenimiento actualizado del inventario de los equipos de computo: Ante una falla
en lared de internet y telefonia, se optard por la telefonia moévil, por lo cual se informard
a las entidades del gobierno y a la comunidad en general un niUmero con el cual
mayormente se tiene contacto. Esta linea la tendria disponible el Secretario General.

Para soportar una falla en las comunicaciones, el Concejo Municipal de Pasto puede
realizar las siguientes actividades:

* Tener minimo 2 proveedores del servicio de internet.

e Contar con un dispositivo digital (celular), con plan moévil permanente en la Recepcion
o Secretaria General.

» Capacitar al recepcionista para que pueda brindar la informacion adecuada antfe
estos casos.

8. RECOMENDACIONES GENERALES

8.1. Relacionadas con los equipos de computo:
Poner especial atencion a las actualizaciones del navegador web, el sistema operativo
como Windows es propenso a fallos, riesgo que puede ser aprovechado por
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delincuentes informdaticos, frecuentemente se liberan actualizaciones que solucionan
dichos fallos.

Estar al dia con las actualizaciones, asi como aplicar los parches de seguridad
recomendados por los fabricantes, nos ayudard a prevenir la posible intrusion de hackers
y la aparicién de nuevos virus.

Los usuarios no deberdn alterar o eliminar las configuraciones de seguridad para
detectar y/o prevenir la propagacion de virus que sean implantadas por las personas
encargadas del drea de sistemas.

Tener el antivirus actualizado con frecuencia. Escanear con el anfivirus todos los
dispositivos de almacenamiento de datos que utilice y todos los archivos nuevos,
especialmente aquellos archivos descargados por internet.

Estar pendiente de la fecha de caducidad dela licencia con el fin de renovarla
inmediatamente tan pronto esta se cumpla.

Es recomendable tener instalado en los equipos algun tipo de software antispyware para
evitar que se infroduzcan en el equipo programas espias destinados a recopilar
informacion confidencial sobre el usuario.

Para prevenir infecciones por virus informdtico, los usuarios del Concejo Municipal de
Pasto no deben hacer uso de software que no haya sido proporcionado y validado por
el area de sistemas.

Los usuarios del Concejo Municipal de Pasto deben verificar que la informacioén vy los
medios de almacenamiento, estén libres de cualquier tipo de cddigo malicioso, para lo
cual deben ejecutar el software antivirus autorizado antes de ejecutarse.

NingUn usuario, funcionario, empleado o personal externo, podrd descargar software,
boletines electrénicos, sistemas de correo electronico, de mensajeria instantdnea vy
redes de comunicaciones externas, sin la debida autorizacién del drea de sistemas.

8.2. Relacionados con la navegacion en internet y la utilizacion de correo electrénico:

Antes de navegar por internet es recomendable asegurarse que son pdginas web
seguras y de confianza, para identificarlas se debe verificar si dichas pdginas fienen
algun sello o certificado que garanticen su calidad y fiabilidad; al tomar las debidas
precauciones va a facilitar informacion confidencial a través de internet.

En estos casos reconocerd como pdaginas seguras aquellas que cumplan dos requisitos:
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v Empezar por https

v En la barra del navegador deben aparecer el icono de candado cerrado. A
través de este icono se puede acceder a un certificado que confirma la
autenticidad de la pd&gina.

De igual manera, se recomienda tomar las debidas precauciones al ingresar a las
pdaginas web de la siguiente manera:

e Utilizar contrasenas seguras, es decir aquellas compuestas por ocho caracteres,
como minimo y que combinen letras, nUmeros y simbolos. Es conveniente ademdas
que modifique sus contrasenas con frecuencia. En especial, le recomendamos que
cambie la clave de su cuenta de correo si accede con frecuencia a este desde
equipos publicos.

e Sea cuidadoso al utilizar programas de acceso remoto. A fravés de internet y
mediante estos programas (AnyDesk), es posible acceder a un ordenador, desde otro
situado a kilbmetros de distancia. Aunque esto supone una gran ventaja, puede
poner en peligro la seguridad de su sistema.

e Ponga especial atencién en el tratamiento de su correo electrénico, ya que este se
ha convertido en una de las formas mas utilizadas para infroducir cddigo malicioso,
llevar a cabo estafas, introducir virus, etc. Por ello le recomendamos que: No abra
mensajes de correo de remitentes desconocidos.

e Desconfie de aquellos e-mails en los que entidades bancarias, companias de
subastas o sitios de venta online, le solicitan contrasenas, informacién confidencial,
efc.

e No propague aqguellos mensajes de correo con contenido dudoso y que le piden ser
reenviados a todos sus contactos. Este tipo de mensajes, pretenden avisar de la
aparicion de nuevos virus, tfransmitir leyendas urbanas o mensajes solidarios, difundir
noticias impactantes, etc.

e Utilice algun tipo de software Anti-Spam para proteger su cuenta de correo de
mensajes no deseados.

8.3. Relacionada con el uso de dispositivos extraibles.
El funcionario o usuario que tenga asignados estos tipos de dispositivos serdn responsable
del buen uso de ellos.

La persona encargada de administrar cada equipo deberd velar por el uso adecuado
de dispositivos de almacenamiento externo, USB, Discos Portdtiles, Unidades de CD vy
DVD externos, para el manejo y traslado de informacion o realizacion de copias de
seguridad o Backus.
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Cada vez que se inserte un dispositivo externo a la red de la corporaciéon, deberd ser
analizado con el software del antivirus.

8.4. Relacionada con conexiones remotas.
En el Concejo Municipal de Pasto solo estd disponible una forma de conexiones remota:
AnyDesk con la debida autorizacion del encargado del drea de sistemas.

8.5. Relacionada con el personal.

El Area de Sistemas del Concejo Municipal de Pasto, realizard una socializacion del
presente Plan con los servidores puUblicos de la Corporacion, con el fin de dar buen uso
a los equipos, el manejo y salvaguarda de los mismos y su informacion. De igual manera,
se redlizardn evaluaciones periddicas sobre el cumplimiento de lo expuesto
anteriormente.
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